Kommunerne som en del af det danske cyberforsvar

Fokus péa den digitale sikkerhed i kommunerne er gget over de sidste ar.
Seerligt krigen i Ukraine og det forveerrede trusselbillede for Danmark og
danske myndigheder ift. cybersikkerhed har aktualiseret behovet for, at
alle kommuner kan modsta hackere og cyberangreb, for bade at beskytte
borgernes data og for at kunne opretholde sikker drift af de samfundskri-
tiske opgaver, som vi lgfter i kommunerne.

Kommunerne star dog alene i denne kamp, fordi kommunerne ikke er
teenkt ind i det danske cyberforsvar. Derfor har KL’s bestyrelse vedtaget
vedhaeftede cyberstrategi for kommunerne — "Et samlet cyberforsvar”, der
offentligggres i morgen torsdag den 22. juni.

Strategien slar fast, at kommunerne skal vaere en del af det danske cy-
berforsvar — ellers er det danske samfund alt for sarbart over for cyberan-
greb. Strategien bruges aktivt i KL’s interessevaretagelse overfor regerin-
gen og de gvrige partier, der indgar i forhandlingerne om et forsvarsforlig.
| den kommende tid vil | derfor ogsa kunne mgde det i medier og vil mu-
ligvis ogsa selv kunne blive spurgt til det.

| strategien siger vi, at der er behov for at stille feelles og ensartede krav
til myndigheders sikkerhedsniveau. Vi ved fra de arlige KL-malinger af ar-
bejdet med informations- og cybersikkerhed, at ikke alle kommuner har et
tilstraekkeligt niveau. Der er brug for mere samarbejde pa tvaers af sam-
fundet, der skal understgtte en langt mere proaktiv tilgang til at opdage
og forebygge cyberangreb — ogsa i kommunerne.

Strategien har fem kernebudskaber, som er:

1. Kommunerne skal indga som en del af det danske cyberforsvar.
Vi er bundet sammen digitalt, og det svageste led kan hurtigt
blive bagdgren ind.

2. Folketinget skal sikre de ngdvendige gkonomiske og politiske pri-
oriteringer, sa landets samlede cyberforsvar bliver styrket.

3. Kommunerne skal efterleve minimumskrav for informations- og
cybersikkerhed, der skal sikre hgjne sikkerheden.

4. Kommunerne skal handtere dele af cyberindsatsen i feellesskab —
ogsé med staten, regionerne og private aktarer.

5. Der skal sikres de ngdvendige kompetencer til den kommunale
opgavelgsning med cyber- og informationssikkerhed.
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