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Databeskyttelsesr&dgiverens Arsrapport 2020

Arsrapport 2020

Der er sket meget p& databeskyttelsesomrd-
det i 2020.

Kommunen lcegger fortsat en stor arbejdsind-
sats i implementeringen af databeskyttelses-
forordningens regler (herefter GDPR) og i drif-
ten i den forbindelse.

Det kan veere en udfordring for kommunen af
navigere i det databeskyttelsesretlige univers
samtidig med, at kerneopgaverne skal lgses.
KL har i 2020 udgivet publikationen "GDPR -
Benspcend” med eksempler fra landets kom-
muner, hvoraf flere har oplevet, at GDPR har
givet udfordringer i lgsningen af kerneopga-
ver. Datatilsynet har givet konkrete svar pd
benspcends eksemplerne, som viser, at GDPR
ikke behgver at vcere et benspcend for kom-
munerne, men at reglerne er fleksible og kan
tilpasses de mange forskellige situationer, hvor
man behandler persondata. Det er vigtigt at
huske, at reglerne er til for at sikre grundiceg-
gende retftigheder om beskyttelse af person-
data og retten fil privatliv for borgere eller an-
dre personer, som kommunen behandler op-
lysninger om. Beskyttelse af persondata og pri-
vatliv er en forudscetning for tillid til digitalise-
rng i kommunen, og beskyttelsen skal derfor
gd& hdnd i hdnd med den ggede digitalisering,
som allerede erigang i kommunen, og de nye
muligheder for yderligere digitalisering og brug
af data, som falger med kommunernes nye di-
gitaliseringsprogram 2021-2025.

Der er sket udvikling af bgdepraksis hos Data-
tilsynet og retspraksis hos EU-Domstolen i 2020,
som kommunen bgr vaere opmaerksom pa.

Datatilsynet har indstillet en reekke kommuner
til bgder for overtroedelse af GDPR. Gladsaxe
og Hersholm er blevet indstillet til bader pd
henholdsvis 100.000 kr. og 50.000 kr. for ikke at
beskytte persondata tilstraekkeligt. Lejre Kom-
mune er indstillet til en bade pd& 50.000 kr. for
samme forseelse. Guldborgsund Kommune er
blevet indstillet til en bade pd& 50.000 kr. for et
alvorligt brud pd& persondatasikkerheden.

EU-domstolen har afsagt en betydningsfuld
dom (Schrems Il), som har trukket en skarp linje
for privatlivsbeskyttelse i situationer, hvor per-
sondata overfgres fil USA eller andre usikre
tredjelande (dvs. ikke EU-lande), hvor privat-
livsbeskyttelsen ikke er p& niveau med beskyt-
telsen i EU. Schrems Il-dommen giver udfordrin-
ger, idet flere af kommunens systemer bygger

Ishgj Kommune

p& aftaler, som er indgdet med databehand-
lere eller underdatabehandlere i USA.

Kommunen bgr desuden vcere opmaerksom
pd, at Storbritanniens udtroedelse af EU (Brexit)
betyder, at det kan blive ngdvendigt at fil-
passe aftaler indgdet med databehandlere i
Storbritannien inden udgangen af juni 2021,
hvor Storbritannien vil vcere et tredjeland.

Det er databeskyttelsesr&dgiverens (herefter
DPO’ens) opgave at rddgive kommunen om
krav efter GDPR, at overvdge at kommunen
overholder reglerne og at understgtte kommu-
nen i at overholde reglerne.

| Ishgj Kommune har DPO’en udviklet voerkte-
jer, som understgtter kommunens ansatte, nér
de skal Igfte GDPR-opgaver, og udviklet og
gennemfert skrceddersyet undervisning af
kommunens ansatte. DPO’en har desuden
rddgivet og vejledt kommunen ved fore-
spargsler. Derudover har DPO’en gennemfort
den arlige GDPR-modenhedsmdling, som ma-
ler p& kommunens niveau og forudscetninger
for overholdelse aof GDPR. Endvidere har
DPQO'en gennemfart en mdling af overholdel-
sen af GDPR i Bern- og Ungeudvalget i Ishgj
Kommune.

Denne arsrapport er den anden i raekken fra
kommunens DPO og doekker perioden 1. jo-
nuar 2020 — 31. december 2020.

Arsrapporten giver kommunens politiske le-
delse en status for kommunens overholdelse af
GDPR baseret pd kommunens resultater for
GDPR-modenhedsmdlingen og kommunens
egne oplyste tal for performance i forhold il
udvalgte GDPR-omrdder (herefter kommu-
nens GDPR-nggletal). Desuden giver DPO’en
anbefalinger til kommunens arbejde med da-
tabeskyttelse i 2021.

P& side 4-9 giver DPO’en en status for kommu-
nes overholdelse af GDPR samt anbefalinger
og forslag ftil kontroller.

Bilag 1 indeholder de samlede resultater for
GDPR-modenhedsmdlingen, som DPQO'en fo-
retog i november 2020. Bilag 2 indeholder
kommunens GDPR-nggletal, som er indsamlet
og opgjort i slutningen af 2020. Bilag 3 indehol-
der sagsstatistik for DPO’'ens arbejde i perio-
den 1. januar 2020 - 31. december 2020.

Daniel Bach, DPO for Ishgj Kommune, 24. marts
2021.
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Status for overholdelse af GDPR i kommunen
Resultater for GDPR-modenhedsmdling 2020

DPQO'en gennemfarte i november 2020 den arlige GDPR-modenhedsmdling, som mdaler pd
kommunens niveau og forudscetninger i forhold til at kunne overholde GDPR. Der er mailt p& 35
modenhedskriterier, som afspejler krav efter GDPR eller p& anden mé&de har betydning for im-
plementering af GDPR og drift af GDPR-opgaver i kommunen (fx ledelsesmaessig opbakning).

Mdlingen udgeres af besvarelser fra udpegede respondenter i kommunen (selvevaluering), og
resultaterne udgar kommunens GDPR-modenhedsniveau for 2020.

Mélestokken er baseret pd falgende skala fra 1-5, som giver en indikation for overholdelse af
GDPR (sé&kaldt GDPR-compliance). Kommunen bgr som minimum strcebe efter modenhedsni-
veau 3 eller hgjere!.

Beskrivelse GDPR-compliance
Bevidst og planlagt, men ikke indfert, ej dokumenteret ’|
(GDPR-compliance er ikke pd plads).

Delvist indfgrt og dokumenteret (grundlag kan udnyt-
tes som Igftestang for GDPR-compliance).

Indfert og veldokumenteret (standardiseret tilgang fil
GDPR-compliance pdé plads).

Implementeret i fuldt omfang (fuld standardiseret til-
gang til GDPR-compliance pd& plads, herunder yderli- ‘
gere foranstaltninger (konftroller og opdatering eller 1
opfelgning), som sikrer overholdelse af GDPR).

Implementeret i fuldt omfang, optimering og forbed- ‘
ring af processer. 1

Modenhedsniveau
1

& | 2

I Det er som udgangspunkt ikke ngdvendigt at veere p& modenhedsniveau 5 for at overholde
GDPR eller have et tilfredsstilende modenhedsniveau med undtagelse af kriteriet om indgdelse af
databehandleraftaler samt kriteriet om gennemfgrelse af tilsyn med databehandlere, hvor niveau
5 svarer til 100 % overholdelse af GPDR-krav.
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Model 1: Gennemsnitsresultater for 2020 fordelt pd fire hovedomrdader?

GDPR-MODENHEDSNIVEAU 2020

@
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== el

Governance Processer

£*) Informationssikkerhed

DPQO’ens vurdering

Samlet set viser resultatet for GDPR-modenhedsmdlingen i 2020, at kommunens GDPR-moden-
hedsniveau ligger under niveau 3 i forhold fil mange kriterier for opfyldelse af GDPR-krav. Det
indikerer, at der pd tidspunktet for mdlingen er mange GDPR-krav, som kommunen ikke over-
holder. Det betyder, at der kan vcere risiko manglende eller utilstroekkelig beskyttelse af grund-
lceggende rettigheder for borgerne (persondatabeskyttelse og retten til privatliv), ligesom der
kan veere risiko for, at kommunen kan & kritik eller bgder fra Datatilsynet, hvis filsynet skulle un-
dersgge kommunens overholdelse af GDPR-krav pd de pdgoeldende omrdder.

Kommunens gennemsnitlige GDPR-modenhedsniveau i 2020 er 2,4, og modenheden er der-
med faldet med 0,1 sammenlignet med mdalingen i 2019, hvor gennemsnitsniveauet var 2,5.
Selvom kommunens gennemsnitlige modenhedsniveau er faldet en anelse, viser de enkelte
resultater for mdlingen i 2020 dog, at kommunen faktisk har rykket sig pd de punkter, kommu-
nen har fokuseret p&. Kommunens indsats har séledes udmeantet sig i mélbare resultater, og
kommunen har taget et skridt i den rigtige retning i forhold til overholdelse af en roekke GDPR-
krav. Omvendst viser det forhold, at kommunen fortsat ligger under niveau 3 i forhold il mange
kriterier, herunder at kommunens modenhedsniveau er faldet for en raekke kriteriers, at der
fortsat er lang vej for kommunen mod overholdelse af alle GDPR-krav.

2 Se bilag 1 for en oversigt over de 35 kriterier og deres indplacering i de fire hovedomrdder.

3 Kommunen har oplyst, at nedgangen i modenhedsniveauet for kriterierne under hovedomréadet
governance samt awareness og uddannelse skyldes, at der ikke har vaeret nogen aktiviteter, som
5
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Model 2: Resultat af GDPR-modenhedsmdling i 2020 sammenlignet med mdlingen i 20194
GDPR-MODENHEDSNIVEAU 2020 OG 2019

&
2s2 Awareness & uddannelse

3,2

2,97

i
3547129 0 N2,20%%250 5 Processer Tttt 2020

Governance 2,2 %% 2,5 Processer

£73 Informationssikkerhed

Kommunens GDPR-nggletal 2020

Henvendelser fra borgere

Kommunen har modtaget 11 henvendelser fra borgere, som har gjort brug af deres rettighe-
der efter GDPR i 2020. Det er et fald sammenlignet med 2018/19, hvor kommunen modtog 40
henvendelser. Kommunen har hdndteret stort set alle henvendelserne (10 ud af 11) inden for
30-dagesfristen efter tidspunktet for modtagelsen af anmodningen.

Det er generelt DPO’ens vurdering, at kommunen har hdndteret henvendelserne i overens-
stemmelse med GDPR.

Brud pa persondatasikkerheden

Kommunen har registreret 43 brud pd persondatasikkerheden i 2020. Det er en stigning sam-
menlignet med 2018/19, hvor kommunen registrerede 32 brud pd persondatasikkerheden. | 29
ud af de i alt 43 brud i 2020 har kommunen foretaget anmeldelse fil Datatilsynet, hvoraf alle
brud er anmeldt fil Datatilsynet inden for den rette frist, dvs. inden 72 timer efter kommunen har
fdet kendskab fil bruddet. Dette er en forbedring sammenlignet med 2018/19, hvor kommunen
foretog anmeldelse inden for den rette frist i 20 ud af 22 brud, som blev anmeldt til Datatilsy-
net. Kommunen hari 14 ud af de 29 brud, som er anmeldt til Datatilsynet i 2020, foretaget

kan begrunde opretholdelsen af niveauerne for de pdgceldende kriterier, der blev vurderet lavere i
2020. Herudover har kommunen oplyst, at nedgangen i modenhedsniveaet for kriterierne under ho-
vedomrddet informationssikkerhed skyldes, at kommunen er blevet klogere pd, hvad kravene efter
GDPR og informationssikkerhed faktisk er, hvilket afspejles i de lavere vurderede niveauer i 2020.

4 Der henvises til bilag 1 for de samlede resultater for GDPR-modenhedsmdlingerne i 2020 og 2019.

6
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underretning af de borgere, der har veeret udsat for brud pd sikkerheden ved kommunens be-
handling af deres persondata.

Det er positivt, at kommunen er blevet bedre til at anmelde brud til Datatilsynet inden for den
rette frist. Det er generelt DPO'ens vurdering, at kommunen har hdndteret brud pd personda-
tasikkerheden i overensstemmelse med GDPR.

Nye it-lgsninger og inddragelse af DPO’en
Kommunen har anskaffet 6 nye it-lgsninger fil brug for behandling af persondata i 2020, hvoraf
DPQO’en er blevet inddraget i 1 tilfcelde.

Det er DPO’ens vurdering, at kommunens inddragelse af DPO’en i forhold fil anskaffelse af nye
it-lgsninger er utilstraekkelig. Kommunen bar sparge DPO'en til rdds i langt flere filfaelde, hvor
kommunen pdatcenker at anskaffe it-lasninger til brug for behandling af persondata. Dette
geelder ogsd, fgr kommunen eventuelt offentligger udbudsmateriale, hvor kommunen skal
stille krav til lzsningerne og skal tage hgjde for privacy by design. Systemer til brug for behand-
ling af persondata skal fra start vaere designet sGledes, at krav efter GDPR kan overholdes, og
persondata kan beskyttes, og der er en betydelig ressourcebesparelse ved at indtcenke GDPR
sd tidligt som muligt sammenlignet med det ressourcetroek, der kan vaere forbundet med ef-
terfolgende aft skulle rette op og ftilpasse lasninger mv. Hertil kommer den retssikkerhedsmaoes-
sige veerdi for borgere, hvis oplysninger kommunen skal behandle i disse systemer.

Risikostyring

Kommunen har gennemfart 1 risikovurdering® i forhold fil behandling af persondata, men har
hverken gennemfert taerskelvurderingers eller konsekvensanalyser vedrgrende databeskyt-
telse’ i 2020.

Det er DPO'ens vurdering, at det er utilstroekkeligt kun at gennemfare 1 risikovurdering, ndr der
henses til det store omfang af persondata og karakteren af persondata (fglsomme og fortro-
lige data) i kommunen, herunder antallet af nye it-lgsninger til brug for behandling af person-
data i kommunen. Risikostyring er en central komponent i en risikobaseret tiigang fil GDPR, som
forudscetter labende risikovurderinger i forhold fil persondatabehandling og implementering af
passende sikkerhedsforanstaltninger, hvis risiciene for persondata er for hgj. Uden risikovurderin-
ger er det ikke muligt at vurdere, om der er en passende beskyttelse af persondata. Beskyi-
telse af persondata og privatlivet er en forudscetning for fillid fil digitalisering i kommunen, og
beskyttelsen skal derfor g& hdnd i hdnd med den ggede digitalisering, som allerede erigang i
kommunen, og de nye muligheder for yderligere digitalisering og brug af data. Kommunen

5 Risikovurderinger skal afdcekke, hvilke risici for brud pd borgernes rettigheder (rettigheder efter
GDPR) og frihedsrettigheder (ret fil privat liv og ret til databeskyttelse) som er forbundet med be-
handling af persondata i kommunen fx risici foroundet med behandling af persondata i it-systemer
pd skoleomrddet.

¢ Teerskelvurderinger skal identificere om planlagte nye behandlinger af persondata i kommunen
sandsynligvis indebcerer en hgj risiko for brud pd& borgernes rettigheder og frinedsrettigheder og
derfor krcever udarbejdelse af en konsekvensanalyse vedrgrende databeskyttelse forud for be-
handling af persondata fx er behandlingstyper i Datatilsynets positivliste over behandlingsakfiviteter
pr. definition underlagt kravet om en konsekvensanalyse.

7 Konsekvensanalyser vedrarende databeskyttelse skal hvis pdkraevet gennemfares forud for be-
handling af persondata og skal som minimum omfatte en beskrivelse af formal for behandling, en
vurdering af proportionalitet og ngdvendighed, en risikovurdering samt foranstaltninger for at ned-
bringe hgj risiko (alt sammen for at sikre overholdelse af borgernes rettigheder og frihedsrettigheder
forinden behandling af persondata).
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ber derfor gennemfare flere risikovurderinger af persondatabehandling med henblik pd at
sikre en passende beskyttelse af borgernes persondata.

Det er desuden DPO’ens vurdering, at det forekommer utilstrcekkeligt, at kommunen ikke har
gennemfart tcerskelvurderinger. Uden tcerskelvurderinger kan kommunen ikke identificere, om
planlagte nye behandlinger af persondata i kommunen vil indebcere en hg;jrisiko for brud pd
borgernes rettigheder og frihedsrettigheder. Det betyder, at kommunen ikke kan identificere,
om planlagte nye behandlinger af persondata i kommunen er underlagt krav om gennemfa-
relse af en konsekvensanalyse vedrgrende databeskyttelse forud for behandling af person-
data.

Tilsyn fra Datatilsynet og intern konirol med overholdelse af GDPR

Datatilsynet har iveerksat 1 filsyn af kommunen vedrgrende behandling af persondata i Ishgj
Svemmehal. Tilsynssagen er verserende hos Datatilsynet. | 2 tilfaelde har Datatilsynet fulgt op
over for kommunen og bedt om en uddybning vedrgrende brud p& persondatasikkerheden i
kommunen, hvorefter Datatilsynet har lukket opfalgningssagerne. Kommunen har ikke gen-
nemfart inferne kontroller med overholdelse af GDPR i 2020.

Det er DPO'ens vurdering, at det er utilstrcekkeligt, at kommunen ikke har gennemfegrt interne
kontroller med overholdelse af GDPR. Det er et krav, at kommunen lgbende skal fjekke over-
holdelsen af GDPR med interne konftroller. Kommunen bgr udvikle et koncept og en &rlig plan
for stikpravekontrol efter en risikobaseret tigang og gennemfare stikpravekontroller for at sikre
kommunens GDPR-compliance.

Kommunens GDPR-ressourcer

Kommunen har 1 &rsvcerk dedikeret til arbejdet med GDPR, og kommunen bruger derudover
0,5 drsveerk fordelt p& enkelte medarbejdere p& GDPR-arbejdeté. Antal arsveerk i 2020 til GDPR
er opnormeret med 0,5 &rsvaerk sammenlignet med 2018/19.

Selvom antal &rsveerk er opnormeret, bgr kommunen alligevel overveje, om de nuvcerende
ressourcer er tilstroekkelige til at udvikle en risikobaseret tiigang til GDPR (se afsnittet ovenfor
om risikostyring).

Der henvises fil bilag 2 for en gennemgang af kommunens GDPR-nggletal.

DPO’ens anbefaling samt forslag til kontrol

DPO’ens anbefaling pa baggrund af Forslag til kontrol
kommunens GDPR-nggletal 2020 og

GDPR-modenhedsmaling 2020

e Arshjul for GDPR-arbejdsopga- | Etablere et @rshjul for GDPR-arbejdsopgaver som
ver - baseret pd resultat for fundament til gennemfarelse af Igbende GDPR-op-
GDPR-modenhedsmaling: gaver centralt og decentralt i kommunen.

ELO

8 Kommunen har supplerende oplyst, at der herudover er andre medarbejdere centralt og decen-
tralt, som har deltaget i GDPR-arbejdet i 2020, uden at dette er blevet tidsregistreret. Ishgj Kom-
mune er herudover omfattet af DPO-funktionen i Den Storkgbenhavnske Digitaliseringsforening, her-
under filsynsfunktionen i Den Storkgbenhavnske Digitaliseringsforening, som farer tilsyn med fcelles
databehandlere for kommunerne i Den Storkgbenhavnske Digitaliseringsforening. Kommunen ka-
naliserer ressourcer til DPO-funktionen svarende til 1/5 af et &rsvoerk samt ressourcer fil tilsynsfunktio-
nen svarende til 1/11 of et &rsveerk.
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¢ Nye it-lgsninger og inddra-
gelse af DPO’en - baseret pd
kommunens GDPR-nggletal.

Etablere procedure eller koncept, der sikrer, at kom-
munen inddrager DPO’en filstraekkeligt i forbindelse
med anskaffelse af nye it-lgsninger fil brug for be-
handling aof persondata.

e Register for databehandlere -
baseret pd modenhedsmad-

ling:

B

Etablere et centralt register for databehandlere,
som afspejler status for databehandleraftale, risici,
tilsynsstatus og eventuelle kritiske mangler samt
bruge registreret som et prioriterings- og styrings-
veerktgj til kommunens filsyn med egne databe-
handlere? baseret pa risici forbundet med person-
databehandling.

e Procedure for tilsyn med dato-
behandlere — baseret p& mo-
denhedsmaling:

o Bl

Etablere en nedskrevet procedure, som sikrer, at
kommunen kan fare tilsyn med databehandleres
opfyldelse af databehandleraftalers betingelser,
herunder implementering og opretholdelse af sikker-
hedsforanstaltninger for beskyttelse af kommunens
persondata. Proceduren skal tage hgjde for, at
kommunen dels skal fgre tilsyn med egne databe-
handlere, og dels skal gennemgd tilsynsrapporter fra
tilsynsfunktionen i Den Storkgbenhavnske Digitalise-
ringsforening samt udarbejde tilsynserkloeringer om
tilsynsrapporter fra tilsynsfunkfionen.

¢ Gennemfgrelse af tilsyn med
databehandlere — baseret pd
modenhedsmaling:

b

Gennemfgre flere tilsyn med egne databehandlere
p& baggrund af en plan for tilsyn, herunder faktisk
gennemgd tilsynsrapporter fra tilsynsfunktionen i Den
Storkgbenhavnske Digitaliseringsforening samt udar-
bejde tilsynserkloeringer om tilsynsrapporter fra fil-
synsfunktionen.

o Risikostyring
e Risikovurderinger efter GDPR -
baseret p& kommunens GDPR-
nggletal samt resultat for mo-
denhedsmaling:

0 B

Etablere en proces, der sikrer, at kommunen |lz-
bende gennemfarer dokumenterede risikovurderin-
ger efter GDPR med fokus pd persondatabeskyt-
telse for de borgere (og andre personer), som kom-
munen behandler persondata om. Dette er navnlig
relevant, far kommunen behandler persondatai
nye it-lgsninger.

o Risikostyring
e Implementering af passende
sikkerhedsforanstaltninger —
baseret pd kommunens GDPR-
nggletal samt resultat for mo-
denhedsmaling:

LD

Etablere en proces, der sikrer, at kommunen p&
baggrund af risikovurderinger efter GDPR implemen-
terer passende sikkerhedsforanstaltninger for beskyt-
telse af persondata, hvis risiko for persondata er for
hgj (risikohdndtering).

? Med kommunens egne databehandlere menes Ishgj Kommunes databehandlere, som ikke er omfattet af
tilsynsfunktionen i Den Storkebenhavnske Digitaliseringsforening, som ferer tilsyn med fcelles databehandlere
for kommunerne i Den Storkgbenhavnske Digitaliseringsforening.
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o

Risikostyring
e Sikkerhedstest — baseret pd re-
sultat for modenhedsmaling:

BEd

Etablere en proces for sikkerhedstest af systemer,
der understgtter behandlingsaktiviteter (behandling
af persondata) i kommunen, der sikrer Igbende af-
pravning og vurdering af implementerede tekniske
sikkerhedsforanstaltningers effektivitet.

o

Risikostyring

e Tcerskelvurderinger — baseret
pd kommunens GDPR-nagle-
tal samft resultat for moden-
hedsmadling:

o Bl

Etablere en nedskrevet procedure for tcerskelvurde-
ring, der sikrer, at kommunen kan identificere, om
planlagte nye behandlinger af persondata i kom-
munen er underlagt krav om gennemfarelse af en
konsekvensanalyse forud for behandling af person-
data.

e Intern kontrol med overhol-
delse af politikker for databe-
skyttelse og GDPR i kommu-
nen - baseret p& kommunens
GDPR-nggletal samt resultat
for modenhedsmaling:

BEd

Gennemfare Igbende stikpravekontroller med over-
holdelse af politikker og GDPR i kommunen pd bag-
grund af et koncept og en arlig plan for kontrol, som
tager hgjde for risici for persondata i kommunen (risi-
kobaseret tilgang).

10
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Bilag 1

GDPR-modenhedsma-
ling 2020

Formdall

GDPR-modenhedsmdlingen af kommunen i
november 2020 blev udfart som en del af
DPQO’ens lovpligtige opgave med at over-
vAge kommunens overholdelse af GDPR.

Formdlet er at mdéle kommunens niveau og
forudscetninger for overholdelse af GDPR
samt at skabe lcering og understgtte kom-
munen i arbejdet med implementering af
GDPR og drift af GDPR-opgaver.

P& side 12-24 vises de samlede resultater for
GDPR-modenhedsmdlingen i 2020 med bld
sgjler. For sammenligningens skyld gengives
resultaterne for 2019 med orange sgijler.

Metode

Mdlingen af GDPR-modenheden er baseret
pd& principper fra den anerkendte AICPA Pri-
vacy Maturity Model0, DPO’en har modifi-
ceret modellens kriterier til kommunal kon-
tekst med primcert fokus p& GDPR. Data,
som ligger til grund for resultaterne i malin-
gen, er baseret p& en survey med svar fra
respondenter, som kommunen internt har
udpeget (selvevaluering).

For at sikre kvalitet i de indsamlede data har
DPO’en gennemfart workshops for de udpe-
gede respondenter, hvor respondenterne
har haft mulighed for at besvare surveyen,
og hvor DPO’en har guidet respondenterne
gennem modenhedskriterierne og besvaret
spargsmal mv.

For hvert modenhedskriterie spgrges der il
niveau for opfyldelse af krav efter GDPR eller
andre forhold af betydning for GDPR og

10 The American Institute of Certified Public Accountants
(AICPA).

11

Ishgj Kommune

informationssikkerhed. Hvert kriterie indehol-
der fem udsagn (svarende til modenhedsni-
veau 1-5) med beskrivelse af aktiviteter, do-
kumentation, procedurer og andre oplysnin-
ger. Respondenterne erinstrueret i at veelge
det udsagn, som er mest retvisende i forhold
fil det det nuvcerende GDPR-modenhedsni-
veau i kommunen. Respondenternes valg af
udsagn  definerer GDPR-modenhedsni-
veauet for hvert mdlte kriterie. DPO’en har
verificeret respondenternes besvarelser af
surveyen, hvis det er skgnnet relevant.

Omfang

GDPR-modenhedsmdlingen omfatter dels
en mdling p& baggrund af en roekke kriterier
i en afdeling i kommunen, som har ansvar for
tveergdende mal, rammer og foranstaltnin-
ger, som omfattes af GDPR. Og dels en ma&-
ling pd baggrund af andre kriterier i hver af
kommunens udpegede fagomr&der, som
har ansvar for overholdelse af reglerne i
GDPR.

Modenhedskriterier

Kriterierne er indplaceret under fglgende fire
hovedomré&der (kriterier med * afspejler krav
direkte efter GDPR):

LT_ Governance

1. Ledelsesmaoessig understattelse

2. Roller og ansvar*

3. Politikker for beskyttelse af person-
data*

4. Opdatering af politikker for beskyt-
telse af persondata*

5. Formidling af politikker for beskyt-
telse af persondata

6. Intern kontrol med overholdelse af
politikker og GDPR-compliance *

7. Arshjul for GDPR-arbejdsopgaver

@
222 Awareness og uddannelse
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8.
9.

(XYY

10.
1.

12.
13.
14.
15.
16.
17.

18.

19.
20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.
31.

&)
eo_6o

Awareness*
Uddannelse*

Processer

Fortegnelse*

Indsamling til sagligt formdl (data-
minimering)*

Datakvalitet*
Formdlsbegraensning*
Opbevaringsbegroensning*
Gyldigt samtykke efter GDPR*
Oplysningspligt*

Handtering af anmodninger fra
borgere, som ger brug af deres ret-
tigheder efter GDPR*

HAandtering af brud pd persondata-
sikkerheden*

Register for databehandlere*
Kvalitetssikring af databehandlere
(due diligence)*

Kvalitetssikring af databehandler-
aftaler*

Indgdelse aof databehandlerafta-
ler*

Procedure for filsyn med databe-
handlere*

Tilsyn med databehandlere*
Risikovurderinger efter GDPR*
Implementering af sikkerhedsforan-
staltninger*

Konsekvensanalyse vedrgrende
databeskyttelse og tcerskelvurde-
rnng*

Sikkerhedstest*

Adgangsstyring til persondata*
Inddragelse af DPO’en*

Privacy by design og privacy by
default*

Informationssikkerhed

12

32.
33.

34.
35.
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Sikkerhedsprogram (ISO27001)
Risikovurderinger af kritiske forret-
ningsprocesser (ISO27001)
Beredskabsplan

Test af beredskabsplan

Mdlestok

Beskrivelse

Bevidst og planlagt,
men ikke indfart, ej
dokumenteret.
(GDPR-compliance er
ikke p& plads).

Delvist indfert og do-
kumenteret (Grund-
lag kan udnyttes som
loftestang for GDPR-
compliance).

L L

L L

Indfert og veldoku-
menteret (Standardi-
seret tilgang til GDPR-
compliance pd
plads).

e

Implementeret i fuldt
omfang (Fuld standar-
diseret tilgang fil
GDPR-compliance pd
plads, herunder yderli-
gere foranstaltninger
(konftroller og opdate-
ring eller opfalgning),
som sikrer overhol-
delse af GDPR).
Implementeret i fuldt
omfang, optimering
og forbedring af pro-
cesser.

15

15

lkonerne i hgjre kolonne ovenfor skal ses i ly-
set af, at GDPR-modenhedsmadlingen ikke er
baseret p& DPO’ens vurdering af skriftlig do-
kumentation fra kommunen, men pd en
selvevaluering af udpegede respondenter
fra kommunen.
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Introduktion til governance
Governance (styring og ledelse) forudscet-
ter, at ledelsen "scetter tonen” i forhold
GDPR-compliance i kommunen. Roller og
ansvar for GDPR-compliance skal vecere ty-
deligt defineret. Politikker for beskyttelse af
persondata skal implementeres, opdateres
og bgr formidles til medarbejdere og le-
dere. Og der skal ske opfelgning (intern
kontrol) med, om politikker for beskyttelse af
persondata og GDPR overholdes i kommu-
nen. Sidst men ikke mindst bar der veere
Arshjul, som definerer, hvilke GDPR-arbejds-
opgaver, der skal udfgres. Kriterierne under
governance afspejler krav direkte efter
GDPR bortset fra kriterierne om ledelses-
maessig understattelse, formidling af politik-
ker for beskyttelse af persondata samt drs-
hjul for GDPR-arbejdsopgaver.

1. Ledelsesmaessig understattelse

Kriteriet afspejler det forhold, at ledelses-
maoessigh engagement og understattelse er
en forudscetning for implementering og drift
af GDPR i kommunen (ledelsen "scetter to-
nen” i forhold til GDPR-compliance i kommu-
nen). Der er mdlt p&, om direktion og le-
delse understatter GDPR-compliance ved at
kommunikere klart og tydeligt i kommunen
om vigtigheden af at overholde GDPR.

Resultat 2020:
3|

2. Roller og ansvar

Kriteriet afspejler det forhold, at roller og an-
svar skal veere defineret i kommunen i for-
hold til implementering og driffsopgaver.
Der er mélt pd, om roller og ansvar for GDPR-
compliance er tydeligt defineret.

Resultat 2020:

(e ]

3. Politikker for beskyttelse af person-

data

Kriteriet afspejler det forhold, at der skal
vecere inferne politikker i kommunen, som be-
skriver, hvordan ledere og medarbejdere
skal hdndtere og beskytte persondata i
kommunen. Der er malt pd, om kommunen

14
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har interne politikker for h&ndtering og be-
skyttelse af persondata.

Resultat 2020:

4. Opdatering af politikker for beskyt-

telse af persondata

Kriteriet afspejler det forhold, at der periodisk
skal foretages en vurdering af, om der er be-
hov for at opdatere kommunens politikker
for beskyttelse af persondata. Der er malt
pd&, om der er allokeret ansvar for periodisk
opdatering af politikker for beskyttelse aof
persondata.

Resultat 2020:
3|

5. Formidling af politikker for beskyt-

telse af persondata

Kriteriet afspejler det forhold, at formidling af
kommunens politikker for beskyttelse af per-
sondata fil kommunens medarbejdere og
ledere er en forudscetning for at sikre kend-
skab fil politikkerne. Der er mailt pd, om poli-
tikker for beskyttelse af persondata kommu-
nikeres til medarbejdere og ledere.

Resultat 2020:

»

6. Intern kontrol med overholdelse af

politikker og GDPR-compliance
Kriteriet afspejler det forhold, at kommunen
skal foretage intern kontrol med, om politik-
ker for beskyttelse af persondata og GDPR
overholdes i kommunen for at sikre GDPR-
compliance. Der er malt p&, om der er allo-
keret ansvar i kommunen for Igbende kon-
frol med overholdelse af politikker og GDPR,
herunder om der er allokeret ansvar for op-
felgning i tilfcelde aof manglende overhol-
delse af politikker og GDPR.

Resultat 2020:

BED
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7. Arshjul for GDPR-arbejdsopgaver
Kriteriet afspejler det forhold, at et arshjul er
et relevant vcerkigj, som kan understgtte
kommunen i forhold ftil udfegrelse af faste
GDPR-aktiviteter i kommunen (fx risikovurde-
ringsaktiviteter, awareness- og uddannelses-
akfiviteter, opfelgning (kontrol) med, om po-
litikker for beskyttelse af persondata og
GDPR overholdes i kommunen og tilsyn med
databehandlere).

Resultat 2020:

C1#]
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Awareness & uddannelse

N W N~ O

Modenhedsskala

8. Awareness

Ishgj Kommune

Awareness & uddannelse

m2019
m2020

9. Uddannelse

Modenhedskriterier

Introduktion til awareness og uddan-

nelse

Det folger aof GDPR, at der skal vcere viden
og opmcerksomhed (awareness) hos med-
arbejdere og ledere omkring beskyttelse af
persondata, og at medarbejdere og ledere,
som medyvirker i behandling af persondata,
skal trcenes i beskyttelse af persondata og
overholdelse af GDPR (uddannelse). Kriteri-
erme under hovedomrddet awareness og
uddannelse afspejler krav direkte efter
GDPR.

8. Awareness

Kriteriet afspejler det forhold, at der skal vcere
viden og opmcerksomhed hos medarbejdere
og ledere omkring beskyttelse af persondata.
Der er mélt p&, om medarbejdere og ledere
lzbende informeres om beskyttelse af person-
data med henblik pd at skabe opmaerksom-
hed og varsomhed i forhold fil persondata-
beskyttelse i kommunen.

16

Resultat 2020:

BE1

9. Uddannelse

Kriteriet afspejler det forhold, at medarbej-
dere og ledere, som medvirker i behandling
af persondata, skal fraenes i beskyttelse af
persondata og overholdelse af GDPR. Der
er malt pd, om medarbejdere og ledere i
kommunens fagomréder/enheder Igbende
frcenes (fx kurser, oplcering eller online-un-
dervisning) i overholdelse af GDPR og be-
skyttelse af persondata.

Resultat 2020:
L

(her gennemsnit af fagomrddernes/enhe-
dernes besvarelser).
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Det felger af ansvarlighedsprincippet (ac-
countability) efter GDPR, at der skal fore-
ligge processer og dokumentation for over-
holdelse af GDPR. Det betyder, at der bl.a.
skal veere fortegnelser over behandlinger af
persondata i kommunen, nedskrevne pro-
cedurer som sikrer, at kommunen kan over-
holde god databehandlerskik (behandlings-
principper efter GDPR) og en lang rocekke @v-
rige GDPR-krav, som kommunen er under-
lagt (bl.a. risikovurderinger, tcerskelvurderin-
ger, konsekvensanalyser vedrgrende data-
beskyttelse og tilsyn med databehandlere).
Alle kriterierne under processer afspejler krav
direkte efter GDPR.

10. Fortegnelse

Kriteriet afspejler det forhold, at der skal fgres
en skriftlig forfegnelse over behandlinger af
persondata (s&kaldte behandlingsakfivite-
ter) i kommunen. Der er mélt pd&, om der i
kommunens enheder/fagomré&der fares en
skriftlig fortegnelse over behandlingsaktivite-
ter.

Resultat 2020:

(her gennemsnit af fagomrddernes/enhe-
dernes besvarelser).

Behandlingsprincipperne efter GDPR
Det falger af GDPR, at enhver behandling af
persondata i kommunen skal vcere i over-
ensstemmelse med behandlingsprincip-
perne efter GDPR. Behandlingsprincipperne
handler grundlceggende om, at kommunen
kun mé& indsamle persondata fil sagligt for-
mal, at persondata skal vcere korrekte, at
behandling af persondata skal begrcenses
til det formdl, hvortil persondata er blevet
indsamlet (formdlsbegraensning), og at per-
sondata ikke md& opbevares i lcengere tid
end ngdvendigt af hensyn til det formdl,
hvortil persondata behandles (opbevarings-
begrcensning). Kommunen skal kunne pd-
vise overholdelsen af behandlingsprincip-
perne, jf. ansvarlighedsprincippet, hvilket i
udgangspunktet forudscetter dokumenta-
tion i form af nedskrevne procedurer, som
sikrer overholdelsen af behandlingsprincip-
perne i kommunen. | GDPR-modenhedsmd-
lingen er der i enhederne/fagomrdderne

18

Ishgj Kommune

malt pd, om der foreligger nedskrevne pro-
cedurer, som sikrer, at behandlingsprincip-
perne kan overholdes i forbindelse med be-
handlingen af persondata.

11. Indsamling til sagligt formdl (data-
minimering)

Kriteriet afspejler det forhold, at kommunen
skal sikre (ved nedskrevne procedurer), at
der kun indsamles persondata fil sagligt for-
mal, og at der kun indsamles persondata,
som er ngdvendig af hensyn til formdlet. Der
er malt pd, om der er i kommunens enhe-
der/fagomrdder er en nedskrevet proce-
dure, der sikrer, at princippet kan overhol-
des.

Resultat 2020:

X # |

(her gennemsnit af fagomrddernes/enhe-
dernes besvarelser).

12. Datakvalitet

Kriteriet afspejler det forhold, at kommunen
skal sikre (ved nedskrevne procedurer), at
de behandlede persondata er korrekte, og
at persondata, som mdatte veere fejlagtige,
rettes eller slettes straks. Der er malt pd, om
der eri kommunens enheder/fagomr&der er
nedskrevet procedure, der sikrer, at princip-
pet kan overholdes).

Resultat 2020:

L

(her gennemsnit af fagomrddernes/enhe-
dernes besvarelser).

13. Formdlsbegroensning

Kriteriet afspejler forholdet, at kommunen
skal sikre (ved nedskrevne procedurer), at
persondata ikke behandles (viderebehand-
les/genbruges) pd en mdade, som er ufor-
enelig med det formdl, hvortil persondata i
farste omgang blev indsamlet. Der er mailt
pd, om der er i kommunens enheder/fag-
omrdder er en nedskrevet procedure, der
sikrer, at princippet kan overholdes.

Resultat 2020:

AL

(her gennemsnit af fagomrddernes/enhe-
dernes besvarelser).
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Det skal bemcerkes, at det kun er ngdven-
digt med en nedskrevet procedure om for-
mdlsbegrcensning i omrdder i kommunen,
hvor der faktisk sker behandling af person-
data til et andet formdl end det, hvortil per-
sondata blev indsamlet i fgrste omgang.

14. Opbevaringsbegrcensning

Kriteriet afspejler det forhold, at kommunen
(ved nedskrevne procedurer) skal sikre, at
persondata ikke opbevares i lcengere fid
end ngdvendigt for opfyldelse af det formdl,
som persondata i fgrste omgang blev ind-
samlet til. Der er malt pd, om der er i kom-
munens enheder/fagomrdder er en ned-
skrevet procedure, der sikrer, at princippet
kan overholdes.

Resultat 2020:

L

(her gennemsnit af fagomrddernes/enhe-
dernes besvarelser).

15. Gyldigt samtykke efter GDPR
Kriteriet afspejler det forhold, at behandling
af persondata, som er sker p& baggrund aof
samtykke fra borgere fil, at kommunen ma
indsamle og behandle deres persondata,
skal veere et gyldigt samtykke efter GDPR.
Der er mélt pd, om der i enheder/fagomrd-
der, som har besvaret bekroeftende pd, at
de behandler persondata pd baggrund af
samtykke efter GDPR, er en nedskrevet pro-
cedure, som sikrer, at der kan indhentes gyl-
digt samtykke efter GDPR, fgr indsamling og
behandling af persondata.

Resultat 2020:

ik}

(her gennemsnit af fagomrddernes/enhe-
dernes besvarelser).

16. Oplysningspligt

Kriteriet afspejler det forhold, at borgere (og
andre personer), som kommunen behandler
persondata om, skal orienteres skriftligt om
behandlingsformdl og behandlingshjemmel
og gvrige forhold i forbindelse med kommu-
nens ferste indsamling af persondata om
vedkommende. Der er malt pd, om der i
kommunens fagomrdder/enheder er en
nedskrevet procedure, som sikrer, at der kan
udleveres skriftige oplysninger fil borgerne
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og andre, som der indsamles og behandles
persondata om.

Resultat 2020:

Bl

(her gennemsnit af fagomrddernes/enhe-
dernes besvarelser).

17. H&ndtering af anmodninger fra
borgere, som ggar brug af rettigheder
efter GDPR

Kriteriet afspejler det forhold, at kommunen
rettidigt skal hdndtere henvendelser fra bor-
gere (og andre personer), som kommunen
behandler persondata, som ger brug af de-
res rettigheder efter GDPR (fx indsigt i egne
persondata). Der er mélt pd, om der i kom-
munens enheder/fagomrdderne er en ned-
skrevet procedure, som sikrer hdndtering af
henvendelser fra borgere, som ger brug af
deres rettigheder efter GDPR.

Resultat 2020:

L

(her gennemsnit af fagomr&dernes/enhe-
dernes besvarelser).

18. Handtering af brud pd personda-

tasikkerheden

Kriteriet afspejler det fornold, at brud pd per-
sondatasikkerheden skal registreres i kom-
munen og i de fleste tilfoelde anmeldes fil
Datatilsynet, ligesom de borgere (og andre
personer), hvis persondata der er genstand
for bruddet, i nogle filfcelde skal underrettes
af kommunen. Der er malt pd, om deri kom-
munen er en nedskrevet procedure, der sik-
rer en central hdndtering og registrering aof
brud pé persondatasikkerheden.

Resultat 2020:

1&
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19. Register for databehandlere kommunen, for at kommunen kan fare filsyn
Kriteriet afspejler det forhold, at der skal med databehandlere. Der er malt pa, om

vcere et register over databehandlere i
20
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der i kommunen er etableret et centralt re-
gister for alle databehandlere i kommunen.

Resultat 2020:

C1#]

20. Kvalitetssikring af databehand-

lere (due diligence)

Kriteriet afspejler det forhold, at kommunen
kun md benytte databehandlere, som kan
stille de forngdne garantier for, at de vil og
kan gennemfgre passende sikkerhedsforan-
staltninger, som sikrer passende beskyttelse
af persondata. For at overholde dette krav
skal kommunen foretage en kvalitetssikring
(fx gennemfgre en questionnaire) af data-
behandlere, far derindgds en databehand-
leraftale med databehandlere. Der er malt
pd&, om derikommunen er etableret en ned-
skrevet procedure, som sikrer, at kommunen
kan kvalitetssikre databehandlere, inden
derindgds en databehandleraftaler.

Resultat 2020:

HE 1

21. Kvalitetssikring af databehandler-

aftaler

Kriteriet afspejler det forhold, at databe-
handleres behandling af persondata for
kommunen altid skal ske i henhold til en gyl-
dig databehandleraftale, som er i overens-
stemmelse med GDPR. Der er malt p&, om
der foreligger en nedskrevet procedure,
som sikrer, at databehandlerens behandling
af persondata for kommunen altid skeri hen-
hold til en gyldig databehandleraftale.

Resultat 2020:
3| @

22. Indgdelse af databehandlerafta-
ler

11 Modenhedsniveau 1 = under 25%, niveau 2
= mindst 25%, niveau 3 = mindst 50%, niveau 4
= mindst 75% og niveau 5 = 100%
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Kriteriet afspejler det forhold, at kommunen
skal indgd databehandleraftaler med alle
databehandlere, som behandler person-
data pé& vegne af kommunen. Der er malt
pd, om kommunen har indgdet databe-
handleraftaler med sine databehandlere
(malt procentvist),

Resultat 2020:

mira

23. Procedure for tilsyn med databe-

handlere

Kriteriet afspejler det forhold, at der skal
vcere en nedskrevet procedure, som sikrer,
at kommunen kan fgre filsyn sine databe-
handleres opfyldelse af databehandlerafta-
lernes betingelser samt implementering og
opretholdelse af passende foranstaltninger
for beskyttelse af persondata. Der er malt
pd, om der foreligger en nedskrevet proce-
dure, som sikrer dette.

Resultat 2020:

0 B

24. Tilsyn med databehandlere
Kriteriet afspejler det forhold, at kommunen
skal gennemfgre tilsyn med sine databe-
handleres opfyldelse af databehandlerafta-
lens betingelser samtimplementering og op-
retholdelse af passende foranstaltninger for
beskyttelse af persondata. Tilsyn skal gen-
nemferes p& baggrund af en risikobaseret
tilgang. Der er malt pd, om kommunen gen-
nemfegrer ftilsyn med sine databehandlere
(malt procentvist).

Resultat 2020:

0 B

25. Risikovurderinger efter GDPR

Kriteriet afspejler det forhold, at kommunen
skal gennemfgre risikovurderinger med fokus
pd persondatabeskyttelse for de borgere (og
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andre personer), som kommunen behandler
oplysninger om. Det fglger af ansvarligheds-
princippet, at kommunen skal kunne pdvise,
at der er gennemfert risikovurderinger, som
lever op fil kravene efter GDPR. Der er malt
pd, om kommunen gennemfarer dokumen-
terede risikovurderinger i overensstemmelse
med GDPR.

Resultat 2020:

0 KD

26. Implementering af sikkerhedsfor-

anstaltninger

Kriteriet afspejler det forhold, at kommunen
- pd& baggrund af risikovurderinger efter
GDPR - skal implementere passende sikker-
hedsforanstaltninger (tekniske og organisa-
toriske) for at sikre et passende sikkerhedsni-
veau for borgere (og andre personer), som
kommunen og kommunens databehand-
lere behandler persondata om. Der er mait
pd&, om kommunen har implementeret pas-
sende sikkerhedsforanstaltninger pd bag-
grund af risikovurderinger efter GDPR.

Resultat 2020:

o

27. Konsekvensanalyse vedrgrende

databeskyttelse og tcerskelvurdering
Kriteriet afspejler det forhold, at kommunen
skal gennemfgre en konsekvensanalyse
vedrgrende databeskyttelse forud for be-
handling af persondata, hvis det er sandsyn-
ligt, at behandlingen vil indebcere en hgj ri-
siko for brud pd retftigheder og frinedsret-
tigheder for borgere (og andre personer),
der skal behandles persondata om. En kon-
sekvensanalyse vedrgrende databeskyt-
telse skal nedbringe vacceptabel hgj risiko
for rettigheder og frihedsrettigheder for de
borgere (og andre personer), der skal be-
handles persondata om, forud for behand-
ling. Det er n@dvendigt at foretage en tcer-
skelvurdering af en planlagt persondatabe-
handlings karakter, formdl, sammenhceng
og omfang for at identificere, om det er
sandsynligt, at den p&geeldende planlagte
behandling vil indebcere en hgj risiko for
brud pd rettigheder og frinedsrettigheder for
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borgere (og andre personer), der skal be-
handles persondata om. Der er malt p&, om
der foreligger en nedskrevet procedure for
tcerskelvurdering, som sikrer, at kommunen
kan identificere, om planlagte nye behand-
linger af persondata i kommunen er under-
lagt krav om gennemfgrelse af en konse-
kvensanalyse.

Resultat 2020:

0 B

28. Sikkerhedstest

Kriteriet sikkerhedstest afspejler det forhold,
at kommunen skal gennemfegre sikkerheds-
test, som sikrer lgbende afprgvning og vur-
dering af implementerede sikkernedsforan-
staltningers effektivitet. Der er mailt pd, om
der er etableret en nedskrevet procedure,
som sikrer, at kommunen lgbende afpraver
og vurderer de implementerede foranstali-
ningers effekfivitet.

Resultat 2020:

»

29. Adgangsstyring til persondata

Kriteriet afspejler det forhold, at der kun ma
veere adgang ftil persondata og systemer
(indeholde persondata) for kommunens
medarbejdere og ledere, som er ngdven-
dige for udfarelse af deres arbejdsopgaver.
Der er malt p&, om der i kommunens enhe-
der/fagomréder er en nedskrevet proce-
dure for autorisation og tildeling af rettighe-
der, som sikrer adgangsstyring fil persondata
og systemer indeholdende persondata.

Resultat 2020:

Bk}

(her gennemsnit af fagomrddernes/enhe-
dernes besvarelser).

30. Inddragelse af DPO’en

Kriteriet afspejler det forhold, at kommunen
skal inddrage DPO’en rettidigt og i filstroek-
keligt omfang i forhold fil alle spergsmdl ved-
rgrende beskyttelse af persondata i kommu-
nen. Der er malt pd&, om der er etableret en
nedskrevet procedure i kommunen, som sik-
rer, at kommunen kan inddrage DPQO’en
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rettidigt i alle spargsmal vedrgrende beskyt-
telse aof persondata.

Resultat 2020:

HE1

31. Privacy by design og privacy by
default

Kriteriet afspejler det forhold, at nye it-syste-
mer/lgsninger i kommunen til behandling af
persondata skal veere designet sdledes, at
behandlingsprincipperne efter GDPR over-
holdes, og persondata beskyttes (privacy by
design). Eksisterende systemer/lgsninger i
kommunen skal konfigureres/indstilles sdle-
des, at behandlingsprincipperne overholdes
og persondata beskyttes (privacy by de-
fault). Der er mailt pd, om der er en doku-
menteret implementering af principper for
privacy by design og privacy by default,
som sikrer, at der kan tages hgjde for princip-
perne i forbindelse med implementering af
nye systemer og Igsninger i kommunen eller
ved cendringer af eksisterende systemer.

Resultat 2020:

BEd
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Informationssikkerhed

Ishgj Kommune

f:\, Informationssikkerhed

Modenhedsskala

33. Risikovurderinger

34. Beredskabsplan

m2019
m2020

35. Test of

S|kkerhedsprogrom af kritiske beredskabsplan
(1ISO27001) forretningsprocesser
(1SO27001)
Modenhedskriterier

Introduktion til informationssikkerned

Det fglger af den fcellesoffentlige digitalise-
ringsstrategi for 2016-2020, at kommunerne
skal fglge principperne i 1ISO27001. ISO27001
er en international standard forinformations-
sikkerhed, som har til formdl at bevare fortro-
lighed, integritet og filgoengelighed af infor-
mationsaktiver i en organisation. GDPR-mo-
denhedsmdlingen omfatter enkelte kriterier
om informationssikkerhed, som udover at
bevare informationsaktiver ogs& har betyd-
ning for beskyttelse af persondata. Kriteri-
erne afspejler ikke direkte krav efter GDPR.

24

32. Sikkerhedsprogram (ISO27001)
Kriteriet afspejler det forhold, at implemen-
tering og drift af informationssikkerhed i en
organisation forudscetter etablering af et sik-
kerhedsprogram (ISO27001). Der er mailt pd,
om et sikkerhedsprogram baseret pd prin-
cipperne efter ISO27001 er implementeret i
kommunen.

Resultat 2020:

0 B
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33. Risikovurderinger af kritiske forret-

ningsprocesser

Kriteriet afspejler et princip efter ISO27001,
hvorefter der skal gennemfgres risikovurde-
ringer af kritiske forretningsprocesser (og im-
plementeres sikkernedsforanstaltninger) for
at bevare fortrolighed, integritet og tilgcen-
gelighed af informationsaktiver i organisati-
onen. Der er mélt pd, om der gennemfares
risikovurderinger af kritiske forretningsproces-
ser i kommunen.

Resultat 2020:

o

34. Beredskabsplan

Kriteriet afspejler et princip efter 1ISO27001,
hvorefter der skal vcere en plan og en pro-
cedure (beredskabsplan) i kommunen for vi-
derefgrelse af kritiske forretningsprocesser i
tilfcelde af kritiske situationer (fx ved et om-
fattende hackerangreb). Der er mél pd, om
der er en beredskabsplan i kommunen.
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Resultat 2020:

»

35. Test af beredskabsplan

Kriteriet afspejler et princip efter ISO27001,
hvorefter der skal voere en procedure i orga-
nisationen for afpregvning og forbedring af
en beredskabsplan gennem regelmcessig
frcening, afpregvning og evaluering, hvor-
med der sikres et effektivt beredskab. Uden
test af beredskabsplan kan kommunen ikke
vide, om en beredskabsplan virker efter hen-
sigten i tilfcelde af kritiske situationer. Der er
malt pd, om der er en dokumenteret proce-
dure for test af beredskabsplan i kommunen.

Resultat 2020:

o
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Bilag 2

Kommunens GDPR-

nggletal for 2020

DPO’en har indsamlet kommunens GDPR-
nggletal for 2020 (kommunens egne oplyste
tal for performance i forhold til udvalgte
GDPR-omrdder). | tabellerne medtages
kommunens nggletal for 2018/19.

Henvendelser fra borgere, som
ger brug af rettigheder efter
GDPR

Antal 2018/19 2020
Indsigt i egne person- | 9 7
data
Begrcensning af be- | 25 0
handling af egne per-
sondata

Berigtigelse af egne | 2 1
persondata
Sletning aof egne per- | 3 2
sondata
Dataportabilitet 0 0
Indsigelse mod be- |1 1
handling af egne per-
sondata

Indsigelse mod auto- | - 0
matiseret afgerelse,
herunder profilering
Anmodninger be- | 38 10
handlet inden for lov-
fristen p& 30 dage
Anmodninger besva- | - 0
ret inden for forlcen-
get frist (maksimalt 3
mdneder)

Kommunen har modtaget 11 henvendelser
fra borgere, som har gjort brug af deres ret-
tigheder efter GDPR. Det er et markant fald
sammenlignet med 2018/19, hvor kommu-
nen modtog 40 henvendelser.

Kommunens nggletal viser, at kommunen
har behandlet 10 ud af 11 henvendelser in-
den for 30-dages fristen efter fidspunktet for
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modtagelsen af anmodningen. Kommunen
har dermed hdndteret stort set alle henven-
delser inden for fristen efter GDPR.

Brud pd persondatasikkerheden

Antal 2018/19 | 2020
Registrerede brud pd | 32 43
persondatasikkerheden
Brud anmeldt til Datatil- | 22 29
synet
Brud hvoraf der er sket | 16 14
underretning til borgere
(eller andre personer),
som er genstand for
bruddet

Anmeldelser til Datatilsy- | 20 29
netinden for lovfristen p&
72 timer

Kommunen har registreret 43 brud pd per-
sondatasikkerheden. Det er en stigning
sammenlignet med 2018/19, hvor kommu-
nen registrerede 32 brud pd persondatasik-
kerheden. Kommunen har foretaget anmel-
delse til Datatilsynet i 29 brud ud af de i alt
43 brud samt underrettet borgere (eller an-
dre personer), som er genstand for bruddet,
i 14 ud af de 29 brud, som er anmeldt til Do-
tatilsynet.

Kommunens nggletal for 2020 viser endelig,
at kommunen er blevet bedre fil at an-
melde brud fil Datatilsynet inden for lovfri-
sten (29 ud af 29 brud) sammenlignet med
2018/19 (20 ud af 22 brud).

Nye it-lgsninger og inddragelse
af DPO’en

Antal 2018/19 | 2020
Anskaffelse af nye it-lgs- | 3 6

ninger fil brug for be-
handling af persondata
Inddragelse af DPO’en | O 1
ved anskaffelse af nye it-
lgsninger til brug for be-
handling af persondata

Kommunen har anskaffet 6 nye it-lgsninger til
brug for behandling af persondata, hvoraf
DPO’en er blevet inddraget i 1 filfcelde.
Kommunens inddragelse af DPO’en ved
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anskaffelse af nye it-lgsninger er utilstroekke-
lig. DPO’en skal inddrages i alle spargsmal
vedrgrende beskyttelse af persondata, og
det betyder, at kommunen ber inddrage
DPO’en ved enhver anskaffelse af it-lasnin-
ger til brug for behandling af persondata.

Risikostyring — antal risikovurderin-
ger, tcerskelvurderinger og kon-
sekvensanalyser

Antal 2018/19 | 2020
Gennemfgrte risikovur- | - 1
deringer

Gennemfegrte tcerskel- | - 0
vurderinger

Gennemferte konse- | O 0
kvensanalyser

R&dfgring med DPO'en | O 0
ved gennemfarelse of
konsekvensanalyser

Kommunen har gennemfert 1 risikovurde-
ring i forhold til behandling af persondata.
Kommunen har hverken gennemfeart tcer-
skelvurderinger eller konsekvensanalyser
vedrgrende databeskyttelse.

Det er utilstraekkeligt kun at gennemfegre 1
risikovurdering, ndr der henses til det store
omfang af persondata og karakteren af
persondata (falsomme og fortrolige data) i
kommunen, herunder antal anskaffelser af
nye it-lgsninger til brug for behandling af
persondata i kommunen. Risikostyring er en
central komponent i en risikobaseret tigang
til GDPR, som forudscetter Igbende risikovur-
deringer i forhold til persondatabehandling
og implementering af passende sikkerheds-
foranstaltninger, hvis risiciene for person-
data er for hgj. Uden risikovurderinger er
det ikke muligt at vurdere, om der er en
passende beskyttelse for persondata. Be-
skyttelse af persondata og privatliv er en
forudscetning for fillid til digitalisering i kom-
munen, og beskyttelsen skal derfor g& hédnd
i hdnd med den ggede digitalisering, som
allerede eri gang i kommunen, og de nye
muligheder for yderligere digitalisering og
brug af data.

Det forekommer desuden utilstraekkeligt, at
kommunen ikke har gennemfert toerskelvur-
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deringer, da kommunen uden tcerskelvur-
deringer ikke kan identificere, om kommu-
nen i forhold til planlagte nye behandlinger
af persondata er omfattet af krav om gen-
nemfarelse af konsekvensanalyse vedrg-
rende databeskyttelse forinden behandling
af persondata. God risikostyring forudscet-
ter Igbende gennemfgrelse af toerskelvur-
deringer i forhold til planlagte nye behand-
linger af persondata i kommunen samt hvis
pdakroevet gennemfarelse af konsekvens-
analyser vedrgrende databeskyttelse.

DPQO’en hari 2020 gennemfert et webinar
om risikovurderinger, tcerskelvurderinger og
konsekvensanalyser vedrgrende databe-
skyttelse og udarbejdet skabeloner til arbej-
det med risikovurderinger og tcerskelvurde-
ringer, som kommunen kan anvende til den
store opgave med risikostyring.

Tilsyn/henvendelser/pdtaler og
bader fra Datatilsynet

Antal 2018/19 | 2020

Tilsyn 0 1

Emner for filsyn: = Behand-
ling af
person-
data i ls-
hgj
Svgm-
mehal

@vrige skriftlige hen- | - 2

vendelser/fore-

spergsler fra Datatil-

synet/anmodning

fra Datatilsynet om

uddybning af

spergsmal vedrg-

rende brud p& per-

sondatasikkerheden

Pataler/pdbud/kritik | - 0

fra Datatilsynet

Bgder fra Datatilsy- | O 0

net

Datatilsynet har ivcerksat 1 tilsyn af kommu-
nen vedrgrende behandling af persondata
i Ishgj Svammehal pd baggrund af en klage
fra en bruger af sv@ammehallen. Tilsynssagen
vedrgrende behandling af persondata i
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Ishgj Svemmehal er verserende hos Datatil-
synet.

Datatilsynet har i 2 tilfcelde fulgt op over for
kommunen og bedt om en uddybning ved-
rerende brud pd persondatasikkerheden i Is-
hgj Kommune, hvorefter Datatilsynet har luk-
ket opfalgningssagerne.

Interne konftroller i kommunen
med overholdelse af GDPR

Antal 2018/19 2020

Planlagte | 1 0

filsyn

Emne for | (skriffige fortegnelser | -

planlagt | over behandlinger af

tilsyn persondata i fagom-
r&der)

Gennem- | 1 0

forte filsyn

Emne for | (se ovenfor) -

gennem-

fort tilsyn

Kommunen har ikke interne kontroller med
overholdelse af GDPR i kommunen. Det er
en filbagegang sammenlignet med
2018/19, hvor kommunen gennemferte 1
kontrol. Det er utilstraekkeligt, at kommunen
ikke har gennemfart interne kontroller i 2020.
Det fglger af GDPR, at kommunen lgbende
skal tjekke overholdelsen af GDPR med in-
terne konftroller for at sikre kommunens
GDPR-compliance.

Kommunens GDPR-ressourcer

Antal 2018/19 | 2020
Dedikerede dArsvaerk | 1 113

til implementering og

drift af GDPR!2

@vrige Arsveerk til | O 0,5

implementering og

drift aof GDPR4

12 Medarbejdere i kommunen, som udeluk-
kende beskaeftiger sig med GDPR.

13 Pr. 15. august 2020.
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Kommunen harialt 1,5 &rsveerk fil GDPR. An-
tal drsveerk til GDPR i 2020 er opnormeret
med 0,5 sammenlignet med 2018/19, hvilket
er positivt. Kommunen bgr dog overveje, om
ressourcerne er tilstraekkelige til at udvikle en
risikobaseret tilgang til GDPR (se afsnittet
ovenfor om risikostyring).

Opsamling

Der har veeret et fald i antal henvendelser
fra personer, som har gjort brug af deres ret-
tigheder efter GDPR i 2020. Kommunen har
h&ndteret stort set alle henvendelser inden
for lovfristen p& 30 dage efter tidspunktet for
modtagelsen af anmodningen.

Der har vceret en stigning i antal registrerede
brud p& persondatasikkerneden i 2020. Men
kommunen er blevet bedre til at anmelde
brud til Datatilsynet inden for lovfristen pd 72
fimer.

Kommunen inddrager ikke DPO’en ftilstroek-
keligt ved anskaffelse af nye it-lgsninger fil
brug for behandling af persondata.

Kommunen har gennemfert 1 risikovurdering
i 2020, men hverken gennemfart tcerskelvur-
deringer eller konsekvensanalyser vedrg-
rende databeskyttelse. Det er ufilstraekkeligt
kun at gennemfgre 1 risikovurdering. Uden
lgbende risikovurderinger kan kommunen
ikke vurdere, om der er en passende beskyi-
telse af persondata i kommunen. Det fore-
kommer desuden utilstrcekkeligt, at kommu-
nen ikke har gennemfart toerskelvurderinger.
Uden tcerskelvurderinger kan kommunen
ikke identificere, om planlagte nye behand-
linger af persondata er underlagt krav om
gennemfarelse af konsekvensanalyse ved-
rgrende databeskyttelse forinden behand-
ling af persondata.

| 2020 har Datatilsynet ivoerksat 1 filsyn af
kommunen vedrgrende behandling af per-
sondata i Ishgj Svemmehal. Tilsynssagen
vedrgrende behandling af persondata i

14 Medarbejdere i kommunen, som delvist be-
skceftiger sig med GDPR.
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Ishgj Svemmehal er verserende hos Datatil-
synet.

Datatilsynet hari 2 tilfcelde fulgt op over for
kommunen med spgrgsmdl vedrgrende
brud pd persondatasikkerheden i Ishgj Kom-
mune, hvorefter tilsynet har lukket de pd-
geeldende opfglgningssager.

Kommunen har ikke gennemfert interne
kontroller med overholdelse af GDPR i kom-
munen i 2020, hvilket er utilstrcekkeligt. Kom-
munen skal gennemfgre interne kontroller
for at sikre kommunens GDPR-compliance.

Kommunen har i alt 1,5 arsveerk til GDPR.
Kommunen bgar overveje, om ressourcerne
er tilstraekkelige til at udvikle en risikobaseret
tilgang til GDPR, som forudscetter Igbende
gennemfarelse af risikovurderinger, tcerskel-
vurderinger samt hvis pdkroevet gennemfg-
relse af konsekvensanalyser vedrgrende da-
tabeskyttelse.
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Bilag 3

Sagsstatistik for DPO’ens arbejde

Antal sager 2020

m Forespgrgsler fra kommunen
B Henvendelser fra borgere

Generel DPO-rddgivning
mDPO filsyn

Antal sager

DPQO’en har i perioden 1. januar 2020 fil og
med 31. december 2020 opretteti alt 31 sa-
ger, som er fordelt pd sagskategorierne: fo-
respergsler fra kommunen (13 sager), hen-
vendelser fra borgere (5 sager), generel
DPO-r&dgivning (11 sager) samt DPO-tilsyn,
som omfatter DPO’ens filsyn med kommu-
nen samt et filsyn med kommunens Bgrn- og
Ungeudvalg (i alt 2 tilsyn).
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Hyppigste forespargsler fra kom-
munen

Top 3 forespargsler fra
kommunen 2020
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Den hyppigste forespargsel handler om be-
handlingshjemmel, hvor DPO’en har modta-
get 5 forespargsler fra kommunen om bl.a.
hjiemmel til behandling af billeder, indhen-
telse af samtykke samt hjemmel fil person-
databehandling hos TV-Ishgi.

Ncesthyppigste forespargsel handler om da-
tabehandleraftaler og spargsmdl om data-
behandlerkonstruktion, hvor DPO’en har
modtaget 3 forespgrgsler om bl.a. brug af
underdatabehandlere.

Herefter kommer forespgrgsler om behand-
lingsprincipper efter GDPR, hvor DPO’en har
modtaget 2 forespgrgsler om hhv. opbeva-
ringsfrister for persondata hhv. overholdelse
af behandlingsprincipper i forbindelse med
videoovervagning i kommunen.

Henvendelser fra borgere

Henvendelser fra
borgere i 2020

1

2\.—/

= Behandlingshjemmel

Brud pd persondatasikkerheden

Indsigt i egne persondata

DPO’en har modtaget i 5 henvendelser fra
borgere i 2020. 2 henvendelser omhandler
spargsmdl om behandlingshjemmel til be-
handling af persondata i lshgj Svemmehal. 2
henvendelser omhandler brud pd person-
datasikkerheden i kommunen. 1 henven-
delse omhandler anmodning om indsigt i
egne persondata hos Ishg] Svemmehal.
DPO’'en har vejedt borgerne og

15 DPO-funktionen i Den Storkgbenhavnske Di-
gitaliseringsforening omfatter ? ud af 11 med-
lemskommuner i Den Storkgbenhavnske Digi-

taliseringsforening. DPO-funktionen bestdr af 2
DPQO'er. Den ene er DPO for Rgdovre,
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videreformidlet henvendelserne til foran-

staltning i Ishaj Kommune.

Generel DPO-rédgivning
Sagskategorien generel DPO-r&dgivning
omfatter sager, hvor DPO’en af egen drift
radgiver, giver anbefalinger eller holder op-
lceg for kommunerne i Den Storkgbenhavn-
ske Digitaliseringsforening, som er omfattet
af DPO-funktfionen?s,

Hyppigste tema for
generel DPO-réddgivning
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Det hyppigste tema for generel DPO-r&dgiv-
ning vedrgrer behandlingssikkerhed, hvor
DPQO’en dels har gennemfart et webinar for
kommunerne i Den Storkgbenhavnske Digi-
taliseringsforening om risikovurderinger og
konsekvensanalyser/tcerskelvurderinger og
dels har DPO’en gennemfeart et oplaeg om
konsekvensanalyse vedrgrende databeskyt-
telse i forhold til behandling af persondata i
Aula samt rédgivet og udsendt anbefalinger
om beskyttelse af persondata under hjiem-
mearbejde i forbindelse med COVID-19-re-
striktioner.

Glostrup, Ishgj, Herlev og Solrad Kommune, og
den anden er DPO for Hvidovre, Drager, Hgje
Taastrup og Albertslund Kommune.
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Det noesthyppigste tema handler om be-
handlingshjiemmel, hvor DPO’en i to sager
har r&dgivet og givet anbefalinger til kom-
munerne i Den Storkgbenhavnske Digitalise-
ringsforening vedrgrende spargsmal om lov-
lig overfarsel af persondata til tredjelande i
anledning af ny retspraksis fra EU-Domstolen
(Schrems ll-dommen).

DPO’en harien sag (tredjehyppigste tema)
rddgivet og givet anbefalinger til kommu-
neme i Den Storkgbenhavnske Digitalise-
ringsforening vedrgrende opdatering aof
kommunernes fortegnelser over behand-
lingsaktiviteter i anledning af en opdateret
vejledning fra Datatilsynet om samme.

DPO-tilsyn
DPO-tilsyn 2020

-y

= GDPR-modenhedsmdling af
kommunen

GDPR-compliance-mdling af
Bern og Unge-udvalget

DPQO’en har udfart et enkelt tilsyn med kom-
munens overholdelse af GDPR ved gennem-
farelse af en GDPR-modenhedsmdling i no-
vember 2020 (se bilag 1).

DPQO’en har desuden i 2. kvartal 2020 fart et
tilsyn med overholdelse af GDPR i kommu-
nens Bgrn- og Ungeudvalg, som DPO’en aof
kommunen er udpeget som r&dgiver for
som en del af kommunens sekretariatsbi-
stand til enheden. Bern- og Ungeudvalget
har karakter af offentligt organ, som er selv-
stoendig dataansvarlig efter GDPR, og som
derfor skal have en DPO, og selv er ansvar-
lige for at overholde reglerne i GDPR.
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DPQO’en har udfert tilsynet med overholdelse
af GDPR i Bgrn- og Ungeudvalget i kommu-
nen ved gennemfgrelse af en mdling, som
er besvaret af en udpeget respondent for
enheden (selvevaluering). Resultaterne for
mdlingen af Barn- og Ungeudvalget viser
generelt, at der i forhold til flere fornold er
plads til forbedring af GDPR-compliance i
enheden.

Mgader i 2020

DPQO’ens madeaktivitet har voeret stcerkt be-
greenset i 2020 grundet COVID-19-restriktio-
ner. DPO’en har i stedet deltaget i ad hoc-
mader, bl.a. om modenhedsmdlinger samt
deltaget regelmcessigt i onlinemgder (s&-
kaldte GDPR-fortolkningsmader) for sikker-
hedskoordinatorerne fra kommunerne i Den
Storkgbenhavnske Digitaliseringsforening.

Leverancer

DPQO’en har udviklet et skroeddersyet under-
visningsforlgb til kommunerne i Den Storka-
benhavnske Digitaliseringsforening i 2020
samt udarbejdet vejledninger og skabelo-
ner med henblik pd& at understatte kommu-
nerne i forhold til GDPR-compliance.

Leverancer 2020

v Afholdt webinar om risiko-
vurderinger, tcerskelvurde-
ringer og konsekvensanaly-
ser

v Skabeloner til risikovurde-
rng

v" Vejledning og skabelon il
tcerskelvurdering

v Skabelon til databeskyttel-
sespolifik
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Opsamling

Antallet af sager, hvor kommunen har hen-
vendt sig til DPO’en i 2020, viser, at kommu-
nen har gjort brug af DPO’en. Henvendel-
serne fra kommunen spcender over mange
forskellige databeskyttelsesretlige spargs-
mal, men de hyppigste henvendelser hand-
ler om behandlingshjemmel, databehand-
leraftaler og behandlingsprincipper efter
GDPR. DPO’en har modtaget 5 henvendel-
ser fra borgere i 2020. Henvendelser om-
handler spgrgsmdl om behandlingshjemmel
til behandling af persondata i Ishgj Svamme-
hal, brud p& persondatasikkerheden i kom-
munen samt indsigt i egne persondata i lshgj
Svemmehal. Sagerne, hvor DPO’en af egen
drift réddgiver og giver anbefalinger til kom-
munerne i Den Storkgbenhavnske Digitalise-
ringsforening, har fortrinsvis omhandlet
spargsmal om behandlingssikkerhed og be-
handlingshjemmel.

DPO’en har i 2020 udfert et tilsyn med kom-
munens overholdelse af GDPR ved gennem-
farelse af den &rlige GDPR-modenhedsma-
ling. Derudover har DPO’en gennemfart et
tilsyn med overholdelse af GDPR i Barn- og
Ungeudvalget.

DPQO’ens fysiske mgdeaktivitet i kommunen
har veoeret stoerkt begreenset grundet CO-
VID-19-restriktioner, men DPO’en hari stedet
deltaget i ad hoc-onlinemgder med kom-
munen samt deltaget i regelmaoessige ma-
der med sikkerhedskoordinatorerne fra kom-
munerne i Den Storkgbenhavnske Digitalise-
ringsforening (GDPR-fortolkningsmader).

DPO’en har i 2020 udviklet et skrceddersyet
undervisningsforlgb til kommunerne i Den
Storkgbenhavnske Digitaliseringsforening
samt udarbejdet vejledninger og skabelo-
ner med henblik p& at understatte kommu-
nerne i forhold til at opnd GDPR-compli-
ance.
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