Ishe] Kommune

April 2021

Administrationens kommentarer til GDPR-arsrapporten

1. indledning
Administrationen har modtaget databeskyttelsesradgiverens (DPO) arsrapport for 2020.

Rapporten adresserer 35 forskellige forhold i relation til GDPR, og den indeholder 10 anbefalinger til indsats-
omrader. | det fglgende gives en status pa GDPR-arbejdet i Ishgj Kommune.

Arsrapporten er i hgj grad baseret pa en modenhedsmaling, som DPO’en udfgrte i september 2020. Dette
notat vil derfor fgrst fokusere pa resultaterne heri, samt udviklingen siden sidste arsrapport. Herefter gen-
nemgas status pa DPO’ens 10 anbefalinger og resultaterne i arsrapporten gennemgas overordnet. En fuld
gennemgang af de 35 omrader i arsrapporten findes i bilag 1.

2. Arsrapportens resultater og udviklingen heri siden sidste arsrapport

Hvis vi sammenligner med resultaterne fra 2019, er den samlede GDPR-modenhed i organisationen desvaerre
gaet en lille smule tilbage — samlet 0,1 point (se figur nedenfor).
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Den manglende fremgang kan der vaere mange forklaringer pa. For det fgrste er der tale om en selvevalue-
ring, sa besvarelserne afhaenger i hgj grad af kendskabet til GDPR og 'selvopfattelsen’ hos de pagaldende re-
spondenter (som er ledere i kommunen).

Herudover har handteringen af Covid-19 fyldt meget i organisationen i 2020, hvilket ogsa har haft betydning
for arbejdet med GDPR. Saledes er st@grstedelen af de awarenessaktiviteter (f.eks. GDPR-cafeer, quizzer mv.),
som var planlagt i 2020 blevet aflyst eller udsat pa grund af COVID-19, og tilsvarende blev ansattelsen af en
GDPR-konsulent udskudt fra marts til medio august 2020, og effekten af at have en dedikeret GDPR-res-
source kan derfor ikke ses i modenhedsmalingen.

Implementeringen af det indkgbte e-leeringsystem (Moch), som blev bevilliget af byradet i foraret 2020, blev
ligeledes forsinket pa grund af Covid-19 og udfordringer med brugerstyringen. Medarbejderne naede derfor
ikke at gennemfgre e-laeringsmodulet inden modenhedsmalingen, hvilket ogsa kan have haft en negativ ef-
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fekt pa modenhedsmalingens resultater. Nu er Moch implementeret, og i perioden medio januar til medio
april 2021 har knapt 1.200 af kommunens ansatte gennemfgrt og bestaet e-leeringsmodulet i GDPR.

Det stgrste fald i modenheden ses dog inden for kategorien informationssikkerhed, og her skyldes den vee-
sentlig lavere selvvurdering, at vi er blevet klogere pa hvilke krav der stilles til f.eks. risikovurderinger efter
GDPR og til at arbejde efter ISO27001. Resultatet for 2019 har saledes pa dette omrade ikke vist et retvisen-
de billede af organisationens modenhed.

Modenhedsmalingen fra 2019 og 2020 er heller ikke fuldt ud sammenlignelige, da der er kommet flere re-
spondenter med i 2020 (64 i 2020 mod 49 i 2019), og der er malt pa faerre modenhedskriterier end i 2019 (35
i 2020 mod 40 2019).

Det er dog positivt, at der ses en betydelig fremgang pa de omrader, som administrationen har arbejdet mest
malrettet med i 2020, nemlig kategorien processer (procedurer), men det samlede resultat levner plads til
forbedring.

For en mindre kommune som Ishgj, er det dog en udfordring med de mange krav i GDPR, isaer kravene om-
kring dokumentation og risikovurdering, der kraever mange ressourcer.

3. Status samt forslag til handleplan pa de 10 indsatsomrader, som DPO’en anbefaler i sin rsrapport

Pa baggrund af modenhedsmalingen og de nggletal, som administrationen har indberettet til DPO’en, er den-
ne kommet med anbefalinger til 10 indsatsomrader, som Ishgj Kommune bgr prioritere i arbejdet med GD-
PR, for at opna en bedre compliance pa GDPR-omradet.

Administrationen redeggr nedenfor for status pa de 10 omrader, og kommer med et forsalg til handleplan i
forhold til disse. Koncernledelsen har herudover d. 21. april 2021 besluttet at nedsaette en arbejdsgruppe be-
staende af 4 centerchefer, som skal prioritere og tydeligggre ansvarsfordelingen i forhold til de anbefalede

indsatser.

De ti anbefalede indsatsomrader

Anbefaling fra DPO

Forslag til kontrol fra
DPO

Status fra administratio-
nen

Forslag til handleplan fra
administrationen

Arshjul for GDPR-ar-

Etablere et arshjul for
GDPR-arbejdsopgaver

Dette er ikke udarbejdet
fra central hand, men en-

Der vil blive udarbejdet et
arshjul for GDPR-opgaver i

ved indkgb af nye IT-
systemer

kommunen inddrager
DPOQO’en tilstraekkeligt i
forbindelse med anskaf-
felse af nye it-lgsninger
til brug for behandling af
persondata.

mationssikkerhed, at
DPQ’en skal inddrages nar
der tages ny teknologi i
brug, der indkgbes nye sy-
stemer eller, hvis man op-
starter en ny behandlings-
aktivitet, f.eks. et projekt.

Det fremgar dog af nggle-
tallene for 2020, at DPO’en
kun er blevet inddrageti 1
ud af 6 indkgb af nye syste-
mer. Dette tyder p3, at der
ikke er tilstraekkelig ledel-

bejdsopgaver som fundament til gen- | kelte centre/omrader har Igbet af 2. halvar af 2021 af
nemfgrelse af Ipbende udarbejdet arshjul for de- sikkerhedsgruppen.
GDPR-opgaver centralt res egne GDPR-opgaver.
og decentralt i kommu-
nen.
Etablere procedure eller | Det fremgar bl.a. af kom- Det skal tydeligggres i rele-
Inddragelse af DPO’en | koncept, der sikrer, at munens hdndbog for infor- | vante procedurer og ret-

ningslinjer, hvornar
DPQO’en skal inddrages bl.a.
via link til handbog for in-
formationssikkerhed pa
Uglen.

Herudover vil kravet om
inddragelse af DPQ’en bli-
ve kommunikeret til orga-
nisationen via et nyheds-
brev.

De systemansvarlige (ty-
pisk centercheferne) skal
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Anbefaling fra DPO

Forslag til kontrol fra
DPO

Status fra administratio-
nen

Forslag til handleplan fra
administrationen

sesmaessig opmaerksom-
hed pa denne forpligtelse.

sikre ledelsesmaessig op-
maerksomhed, sa DPO’en
inddrages i forbindelse
med indkgb af nye IT-sy-
stemer.

Etablere et register
for databehandlere

Etablere et centralt regi-
ster for databehandlere,
som afspejler status for
databehandleraftale, ri-
sici, tilsynsstatus og
eventuelle kritiske
mangler samt bruge re-
gistreret som et priorite-
rings- og styrings-vaerk-
tgj til kommunens tilsyn
med egne databehand-
lere baseret pa risici for-
bundet med personda-
tabehandling.

Hovedparten af databe-
handleraftalerne er regi-
steret i sbsys. Digitalisering
og IT har en oversigt (ex-
cel-ark) over databehand-
leraftalerne.

Vi har dog ikke det fulde
overblik over alle indgaede
databehandleraftaler, og
der fremgar ikke alle de
nzavnte oplysninger af den
pagaldende oversigt.

Digitalisering og IT stiller et
system til radighed (f.eks.
Kitos eller Secure-aware),
der understgtter organisa-
tionen i at dokumentere
kommunens it-portefglje.
Malet er, at dette er pa
plads inden udgangen af
2021.

Der udarbejdes en intern
governance-model med
rolletildelinger sasom ”sy-
stemejer” og ”syste-
mansvarlig”.

De systemansvarlige er an-
svarlige for, at nye syste-
mer/aendringer heri in-
drapporteres til databe-
handlerregisteret.

Digitalisering og IT er an-
svarlige for at systemet er
ajourfgrt i overensstem-
melse med den vedtagne
governance-model.

Procedure for tilsyn
med databehandlere

Etablere en nedskrevet
procedure, som sikrer,
at kommunen kan fgre
tilsyn med databehand-
leres opfyldelse af data-
behandleraftalers betin-
gelser, herunder imple-
mentering og oprethol-
delse af sikkerhedsfor-
anstaltninger for beskyt-
telse af kommunens
persondata. Proceduren
skal tage hgjde for, at
kommunen dels skal fg-
re tilsyn med egne data-
behandlere, og dels skal
gennemga tilsynsrap-
porter fra tilsynsfunktio-
nen i DSD samt udarbej-
de tilsynserkleeringer om

Der ligger en procedure for
tilsyn med databehandlere
i udkastform. Denne er dog
ikke feerdiggjort og god-
kendt af Koncernledelsen
(KCL) endnu.

Proceduren faerdigggres af
sikkerhedsgruppen og fo-
relaegges for KCLi 2. halvar
af 2021.




Anbefaling fra DPO

Forslag til kontrol fra
DPO

Status fra administratio-
nen

Forslag til handleplan fra
administrationen

tilsynsrapporter fra til-
synsfunktionen.

Gennemfgre tilsyn
med databehandlere

Gennemfgre flere tilsyn
med egne databehand-
lere pa baggrund af en
plan for tilsyn, herunder
faktisk gennemga til-
synsrapporter fra til-
synsfunktionen i Den
Storkgbenhavnske Digi-
taliseringsforening (DSD)
samt udarbejde tilsyns-
erklaeringer om tilsyns-
rapporter fra tilsyns-
funktionen.

Der er kommet gang i det
feelles tilsyn, men de syste-
mansvarlige udfgrer pt.
stort set ikke tilsyn pa de
systemer, som ikke er en
del af det faelles tilsyn i
DSD.

Nar proceduren for tilsyn
med databehandlere er
godkendt af KCL, udveelger
sikkerhedsgruppen hvilke
systemer, der skal fgres til-
syn med.

Det er malet, at der inden
udgangen af 2021 fgres til-
syn med min. 5 databe-
handlere (som ikke er om-
fattet af det feelles tilsyn i
DSD-regi) og at tilsynsrap-
porterne fra DSD-tilsynene
gennemgas.

Etablere en proces for
risikovurderinger

Etablere en proces, der
sikrer, at kommunen lg-
bende gennemfgrer do-
kumenterede risikovur-
deringer efter GDPR
med fokus pa personda-
tabeskyttelse for de bor-
gere (og andre perso-
ner), som kommunen
behandler persondata
om. Dette er navnlig re-
levant, fgr kommunen
behandler persondatai
nye it-lgsninger.

Der ligger en procedure for
risikovurdering i udkast-
form. Denne er dog ikke
feerdiggjort og godkendt af
Koncernledelsen endnu.

Det er dog en udfordring,
at arbejdet med risikovur-
deringer kraever mange
ressourcer.

Risikovurderinger vurderes
til at vaere den GDPR-opga-
ve, der kraever flest res-
sourcer, da det er en gvel-
se, der skal foretages kon-
tinuerligt.

De begraensede ressourcer
gor, at det er de personer,
der traekkes pa i forvejen,
som kan udfaerdige risiko-
vurderinger. Derfor er det
svaert for fagomraderne at
leve op til dette ansvar.

Proceduren feerdigggres af
sikkerhedsgruppen og fo-
relaegges for KCLi 2. halvar
af 2021.

Det er administrationens
vurdering, at der vil veere
behov for ekstern bistand
for at indhente efterslaebet
pa opgaven med at foreta-
ge risikovurderinger.

Herudover kraever det ud-
dannelse af medarbejdere i
Digitalisering og IT og pa
fagomraderne for at lgfte
opgaven med risikovurde-
ringer fremadrettet.

Implementering af
passende sikkerheds-
foranstaltninger

Etablere en proces, der
sikrer, at kommunen pa
baggrund af risikovurde-
ringer efter GDPR imple-
menterer passende sik-
kerhedsforanstaltninger
for beskyttelse af per-
sondata, hvis risiko for

Der arbejdes i dag ikke sy-
stematisk med processen
om sikkerhedsforanstalt-
ninger ift. vurderede risici.
Der foretages ad hoc sik-
kerhedsforanstaltninger i
de enkelte fagcentre, men
dette arbejde fglger for-

Digitalisering og IT udarbej-
der en risikohandterings-
plan, som skal godkendes i
KCL inden udgangen af
2021.

Arbejdet udfgres efter
ISO27001, og der inddra-




Anbefaling fra DPO

Forslag til kontrol fra
DPO

Status fra administratio-
nen

Forslag til handleplan fra
administrationen

persondata er for hgj (ri-
sikohandtering).

mentlig ikke en godkendt
standard (f.eks. 1SO27001).

ges ekstern konsulent-
hjeaelp til arbejdet.

Sikkerhedstest

Etablere en proces for
sikkerhedstest af syste-
mer, der understgtter
behandlingsaktiviteter
(behandling af person-
data) i kommunen, der
sikrer Igbende afprgv-
ning og vurdering af im-
plementerede tekniske
sikkerhedsforanstaltnin-
gers effektivitet.

Der arbejdes i dag ikke sy-
stematisk med processen
om sikkerhedstests.

Den nuvaerende bered-
skabsplan er ikke ajourfert,
og det er i denne sikker-
hedstest bgr fremga.

Kommunens nuvaerende
ISMS (information security
management system) fra
Neupart er ikke ajourfgrt.

Der etableres overblik over
processer og snitflader pa
tveers af systemer.

Pa baggrund i risikovurde-
ring og antal afhangighe-
der laves plan for hvilke
sikkerhedstest der skal la-
ves selvstaendigt (af Ishgj).

Arbejdet laves i sammen-
hang med beredskabs-
plan, da en del delopgaver
er overlappende.
Arbejdet bgr dokumente-
resiet ISMS.

Teerskelvurderinger

Etablere en nedskrevet
procedure for teerskel-
vurdering, der sikrer, at
kommunen kan identifi-
cere, om planlagte nye
behandlinger af person-
data i kommunen er un-
derlagt krav om gen-
nemfgrelse af en konse-
kvensanalyse forud for
behandling af personda-
ta.

Der ligger en procedure for
risikovurdering i udkast-
form, hvori det ogsa be-
skrives, hvornar der skal
foretages konsekvensana-
lyse. Denne procedure er
dog ikke faerdiggjort og
godkendt af Koncernledel-
sen endnu.

Proceduren feerdigggres af
sikkerhedsgruppen og fo-
relaegges for KCLi 2. halvar
af 2021

Intern kontrol med
overholdelse af poli-
tikker for databeskyt-
telse og GDPR i kom-
munen

Gennemfgre lpbende
stikprgvekontroller med
overholdelse af politik-
ker og GDPR i kommu-
nen pa baggrund af et
koncept og en arlig plan
for kontrol, som tager
hgjde for risici for per-
sondata i kommunen (ri-
sikobaseret tilgang).

Dette er ikke systematise-
ret fra central hand, men
gores ad hoc mange ste-
der.

Sikkerhedsgruppen udar-
bejder en procedure/tjekli-
ste for intern kontrol inden
udgangen af 2021 i samar-
bejde med fagcentrene.

Der tages afszet i princip-
perne for 1ISO27001 og
kontrolopgaverne samt an-
svaret herfor indarbejdes i
det kommende arshjul for
GDPR-opgaver.

4. Prioritering af GDPR-indsatsen og resultaterne i arsrapporten

Udover de 4 indsatsomrader, som DPO’en har anbefalet vil fglgende opgaver blive prioriteret i 2021 i det om-
fang, der er ressourcer til det:

1. Opdatering af handbogen Regler for informationssikkerhed (skulle have vaeret opdateret i 2020)
2. Udarbejde procedure, som sikrer mindst én arlig kommunikation af databeskyttelsespolitikker
3. Udarbejde procedure for dataminimering, formalsbegransning og datakvalitet




4. Udarbejde beredskabsplan



