Laer at genkende svindel

Digitalisering skaber flere muligheder for kriminalitet,
hvilket gor at flere borgere udsaettes for svindel via
eksempelvis digitale platforme. Svindlere kan bruge
falske mails og fupopkald til at snyde borgere til at
udlevere personfelsomme oplysninger eller overfore
pengebeleber. | Danmark er der hej grad af tillid mellem
borgere og til samfundets institutioner. Det betyder, at du
som borger skal veere ekstra opmaerksom, nar du er pa
internettet, besvarer mails osv. Svindlere kan udgive sig
for at vaere en troveerdig virksomhed, eller en person du

kender for at stjeele personlige oplysninger. ~._ - vonto bliver

hacket, jeg skal
bruge dine
bankoplysninger
for at stoppe det”

N
Smishing Phishing Vishing
Nogle svindlere Nogle svindlere bruger Nogle svindlere bruger
bruger falske SMS'er falske mails til at falske telefonopkald til

til at stjeele personlige  fiske/stjeele personlige  at stjeele personlige
oplysninger oplysninger oplysninger

Gode rad

Hvis det er vigtigt, s kommer det i din e-boks!

Hold oje med stavefejl, maerkelige formuleringer mm.
| mails og SMS'er.

Udlever aldrig dine betalingsoplysninger eller koder til
andre!

Politiet og banken vil ikke ringe dig op og bede om dine
personlige oplysninger over telefonen.

Det er okay at laegge roret pa eller lade veere med at
abne doren for personer du ikke kender.

Fa hjeelp af banken til at seenke din belebsgraense for
straksoverforsler.

Brug hjeelpemidler til at handtere dine koder
(kodeviser, gratis app pa e-boks).

Ring til dit telefonselskab og fa udeladt dit
telefonnummer fra Krak, 118 og De gule sider.



Har du en mistanke om at
du er blevet udsat for
okonomisk kriminalitet?

Er du kommet til at udlevere dine bankoplysninger? Eller
har du mistanke om, at nogen prover at svindle dig?

Sa skal du ringe til din bank for at fa spaerret dit haevekort.

Kontakt derefter politiet pa 114.

Vil du vide mere?

Sa kig pa:
e wWww.Digitaliseringsstyrelsen.dk
e wWww.Dkr.dk

Og/eller hent Mit Digitale Selvforsvar pa AppStore

Og/eller folg Politiets Online Patrulje pa Facebook,
hvor du lebende vil modtage gode rad

KOBENHAVNS VESTEGNS POLITI

SEKTIONEN FOR FOREBYGGELSE OG KOORDINERING

Du kan selv gore meget for at undga at blive

udsat for svindel. Du kan...

profilmere privat

Ga ind pa din Facebook-
profil - ga til “Indstillinger’
og klik pa "Kontrol af
privatindstillinger*

Klik pa ‘Hvem kan se det,du

deler og klik ‘Fortsaet’
Rediger, hvem der kan se
din profiloplysninger
Veelg ‘Kun mig’ om dine
kontaktoplysninger og
venneliste - sa kan
svindlerne ikke se dine
kontaktoplysninger

eller dine venne- og
familierelationer

... gore din Facebook-

(Cx

... fa udeladt nummer

Kontakt din teleudbyder for
at fa udeladt nummer (Ring
til dem eller ga ind pa din
profil pa deres hjemmeside)
Udeladt nummer er IKKE
det samme som hemmeligt
nummer

Med udeladt nummer kan
svindlerne ikke finde dit
telefonnummer, og det
bliver svaerere for dem at
ringe tildig

Alle dine venner kan stadig
ringe til dig, og de kan se, at
deter dig, der ringer, selvom
du har udeladt nummer

\Vaer opmaerksom nar..

du tager telefonen, svarer pa mails, handler
online mm. Giv aldrig dine personlige oplysninger
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