Handleguide for:
Handtering af digitale
kraenkelser i Ishgj Kommune
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INTRODUKTION

Danmark er et af de mest digitaliserede lande i Europa, og mange danske

bern tilbringer allerede fra en tidlig alder mange timer pa internettet, enten pa
computer, tablet eller mobiltelefon. Samtidig ses der en generel stigning blandt
bgrn og unge, der oplever sig udsat for digitale kreenkelser®. Det er veesentligt
at kommunerne kan forebygge og handtere sager med digitale kreenkelser, da
korrekt handtering af digitale kreenkelser kan spille en afggrende rolle for det
enkelte barns fortsatte trivsel.

| Ishgj Kommune arbejdes der malrettet med bgrn og unges digitale dannelse
gennem hele deres folkeskoletid. Gennem kontinuerlig undervisning i relevante
emner, leerer bgrnene at forholde sig kritisk til indhold pa internettet, at sikre
deres personlige oplysninger, viden om hvor de kan henvende sig i tilfaelde af
digitale kreenkelser og meget mere.

BAGGRUND

Denne handleguide er udarbejdet af Tryghed og Kriminalitetsforebyggelse

i Ishgj Kommune pa baggrund af materiale fra Det Kriminalpraeventive Rad,
Red Barnet, Medieradet for bagrn og unge, Center for Digital Peedagogik og
SSP-samradets fagudvalg for digital dannelse.

Baggrunden for udarbejdelsen af handleguiden tager afseet i en generel stig-
ning i digitale kreenkelser blandt bagrn og unge i Danmark. Handleguiden skal
ses som en vejledning til fagprofessionelle til at handtere digitale kraenkelser
blandt bgrn og unge.

1 Bgrn og unges erfaringer med digitale kreenkelser og ubehagelige oplevelser online.
Red Barnet 2024



FORMAL 0G MALSATNINGER

Hensigten med handleguiden er at give ansatte i Ishgj kommune viden om,
hvem de skal henvende sig til og hvordan de skal handle, hvis de far kendskab
til bgrn, der er involveret i digitale kraenkelser.

Handleguiden skal medvirke til at:
* Digitale kreenkelser handteres systematisk og bedst muligt
for de involverede parter
* Alle skoler har redskaber til at handtere de sager, der matte opsta blandt
skolens elever
» Fagpersoner er kleedt pa til at handtere digitale kraenkelser blandt bgrn
* Sikre intern videndeling i Ishgj Kommune

Folgende indsatsomrader skal medvirke til at handleguiden
implementeres og far effekt:
* Ishgj Kommunes handleguide og actioncard distribueres til skoler og andre
relevante medarbejdere
* Fast orientering af medarbejdere arligt, samt efter aktuelt behov
* Lgbende opkvalificering af ngglemedarbejdere i arbejdet med digital
dannelse og handteringen af digitale kraenkelser
 Actioncard publiceres pa kommunens hjemmeside

ANSVAR 0G OPF@LGNING PA HANDLEGUIDEN
Ansvaret for Igbende opfalgning og opdatering af handleguiden er placeret hos
Tryghed og Kriminalitetsforebyggelse i Center for Bgrn og Forebyggelse.



OM DIGITALE KRAENKELSER

Digitale kraenkelser er her defineret som "ubehagelige oplevelser pa internet-
tet”. Det kan veere alt fra, at nogen taler grimt om andre til deling af private
eller intime billeder og videoer uden samtykke. Med den definition daekker digi-
tale kraenkelser altsd ikke kun over det kriminelle, men ogsa over ubehagelige
oplevelser pa internettet af mere eller mindre alvorlig karakter. Nedenfor kan
du leese om nogle af de former for digitale kreenkelser, som bgrn og unge oftest
oplever sig udsat for

« At blive kontaktet af nogen, jeg ikke vil tale eller skrive med.

Hvert fjerde barn har prgvet at blive kontaktet af en fremmed voksen pa
nettet inden for det seneste ar. Dette indebeerer en risiko for grooming,
Grooming betyder, at en voksen (kendt eller fremmed) prgver at blive
venner med et barn eller en ung for senere at overskride deres greenser,
ofte ved at fa dem til at ggre noget seksuelt.

* At se voldsomme billeder eller videoer, som jeg ikke havde lyst til at se.
En tredjedel af bgrn og unge har oplevet at se voldsomme billeder eller
videoer, som de ikke havde lyst til at se, inden for det seneste ar. Det er
sveert at na at skeerme sig selv fra den voldsomme situation, der pludselig
udspiller sig for gjnene af én. Det kan i veerste fald give traumelignende
reaktioner, hvor barnet eller den unge far ondt i maven, bliver bange eller
har sveert ved at falde til ro og sove om natten.

» At andre skriver/taler grimt til mig pa nettet (hadefuldt eller sarende)3.
Hvert tredje barn har oplevet, at andre har talt eller skrevet grimt til dem
pa nettet indenfor det seneste ar. Langt de fleste barn og unge opfatter
det at blive talt grimt til pa nettet som "normalt”. Det kan give dem en
oplevelse af, at de ikke kan eller bgr bede om hjzelp, nar det sker.

* Billeddeling uden samtykke
Ni procent af bgrn og unge i alderen 9-17 ar oplever at fa delt private eller
intime billeder uden samtykke. Det er ekstremt tabubelagt for bgrn og
unge at tale om digitale kraenkelser, der har med intimitet og seksualitet
at gare. Derfor undlader mange at forteelle det til nogen eller sgge hjeelp,
selvom de oplever, at det pavirker dem negativt.

2 Bgrn og unges erfaringer med digitale kraenkelser og ubehagelige oplevelser online.
Red Barnet 2024

3 Det kan uden tvivl ogsa opleves kraenkende, at der bliver grimt talt om en pa inter-
nettet. Det er dog ikke det Red Barnet spgrger ind til ved dette spergsmal.



OVERORDNEDE RAMMER FOR HANDLEGUIDEN

Fordeling af ansvarsomrader

Det anbefales, at der pa den enkelte skole/institution tages en drgftelse
af hvem der har ansvaret for hvilke opgaver i forbindelse med en eventuel
digital kraenkelse. Nedenstaende skal ses som inspiration til en mulig
ansvarsfordeling.

Ledelsen:

 Vurderer om skolens ordensregler er overtradt, og i sa fald hvilke
konsekvenser dette eventuelt kan medfgre

* Kontakter foreeldrene til de implicerede

* Inddrager Konsulent for proaktiv kriminalitetsforebyggelse, hvis
det er relevant

e Vurderer om der er andre, der skal inddrages/informeres (afhaengig af den
givne situation og eleven) og hvordan det skal forega

 Vurderer om der er foregaet noget kriminelt og bidrager med stgtte ved en
eventuel politianmeldelse

Ngglepersoner, fx SSP-leerer/SSP-paedagog:

* Tager ansvar for eleven, der har veeret udsat for eller har udfart
kreenkelsen

 Har fokus pa om eleven har brug for psykologhjeelp eller lignende

* Undersgger om eleven har en god ven/veninde han/hun kan tale med

* Vurderer sammen med ledelsen om der skal konfliktmaegles mellem de
forskellige parter, hvis kraenkelsen fx er foregaet internt pa en skole/
institution

Klasseteam:
* Bidrager til handtering af, hvordan forlgbet skal behandles i den
kreenkedes klasse
* Taler, efter drgftelse/afklaring med ledelsen og evt. SSP-leerer, med
klassen om, hvad der er sket, og hvordan lignende situationer kan undgas
fremover.



DET LOKALE SSP-SAMARBEJDE

Det lokale SSP-samarbejde pa de enkelte skoler kan med fordel bruges til at
preesentere, drgfte og vedligeholde viden om handleguiden for digitale
kreenkelser.

Egentlige sager med mistanke om digital kreenkelse kan behandles med
udgangspunkt i actioncardet af de relevante fagpersoner. Det lokale SSP-sam-
arbejde kan samle op pa indsatser og bruge denne opsamling til labende kvali-
ficering af den generelle og specifikke indsats ved digitale kreenkelser.

VIDEN OM HANDLEGUIDENS INDHOLD

Gor det let at finde og fa hjeelp

Hver skole far tilsendt handleguiden. Derudover er det muligt at aftale med
konsulent for proaktiv kriminalitetsforebyggelse, at der undervises i hvordan
man bruger handleguiden og actioncardet.

Det bar sikres at bade elever, foreeldre og personale ved, hvilken form for stgtte
bgrnene kan fa fra savel skolen, som fra andre organisationer og myndigheder.
Malet er desuden, at fagprofessionelle kan fa stgtte til handtering af digitale
kreenkelser.

SIKRE VIDEN HOS RELEVANTE PARTER

Elever

Integrer relevant viden i undervisningen og i eventuelle forebyggelsesindsat-
ser fra skolens SSP-leerer og konsulent for proaktiv kriminalitetsforebyggelse.
Oplysninger om handleguiden kan tilfgjes i undervisningen i "Dit liv pa nettet”.
Informer eleverne om, hvem de kan ga til ved kraenkelsesproblematikker. Infor-
mer ligeledes eleverne om, hvordan en anmeldelse vil blive behandlet og hvad
der efterfglgende vil ske.

Foreeldre
Anvend konsulent for proaktiv kriminalitetsforebyggelse i forhold til sparring,
oplaeg og dialog med foraeldre.

Personale

Ngglepersoner, fx SSP-leerere og SSP-paedagoger kleedes ekstra godt pa i
forhold til kendskab til handleguiden og actioncardet. Dette kan ske gennem
case-baseret brug af actioncardet. Det er konsulent for proaktiv kriminalitets-
forebyggelse, der forestar denne undervisning.



ACTION CARD

PROCEDURE FOR SAGER VEDR@RENDE DIGITALE KRENKELSER

B 4
VURDER KRANKELSEN

Afdaek: Fa et overblik over kraenkelsen og dens alvorlighed. Spgrg ind til, hvad
der er sket, hvem der er involveret, hvor det er sket osv.

Vurder: Ud fra afdeekningen vurderes alvorligheden - kan kraenkelsen hand-
teres internt fx gennem samtale med de involverede parter og foreeldre? Bar
kreenkelsen anmeldes til politiet? Skal der laves en underretning?

Inddrag: Vend sagen med ledelsen for videre forlgb. Tag kontakt til Tryghed og
Kriminalitetsforebyggelse for sparring. Foraeldremyndighedsindehavere bgr
inddrages hurtigst muligt, fx af ledelsen.

B 4
DOKUMENTER KRANKELSEN

Gem: Den kreenkede og/eller foreeldrene bgr hjeelpes til at tage og gemme
screenshots, videooptagelse, beskeder og lignende fra kraenker, venner og
bekendte, som skriver om kraenkelsen. Mind om at brugernavne, tidsangivelser
m.v. er vigtigt at fa med.

Gem aldrig materiale fra sagen pa egen telefon eller lignende. Far man tilsendt
materiale fra elever, bedes de sikre beviserne og materialet slettes fra egen
enhed. Ved tvivistilfeelde kontaktes politiet for rad og vejledning.

Noter: For overblikkets skyld anbefales det at udarbejde et kort notat, der
beskriver forlgb: Herunder hvem, hvad og hvor, samt tidsangivelser.

B 4
STOP KRANKELSEN

Samarbejde: Vurderes det, at sagen kan handteres internt, opstartes sam-
arbejde med relevante aktgrer. Ud over foreeldre og involverede elever, kan
SSP-leerer, SSP-konsulent og lokalbetjente inddrages i samarbejdet. Delt mate-
riale slettes og det vurderes om der er behov for yderligere tiltag, fx udmelding
til klasser, forebyggende indsatser som fx opleeg for en argang eller lignende.
Er der tale om en sag, hvor der sker politianmeldelse, tager politiet over pa
indsatser.

Ukendt kreenker: Nar dokumentation er sikret, vejledes den kraenkede og/eller
foraeldre i forhold til at forsgge at fa slettet kraenkende materiale. Lees mere pa
Redbarnet.dk/sletdet.dk




B 4
ANMELD KRANKELSEN

Politianmeldelse: Den professionelle kan stgtte og anbefale en politianmeldel-
se, men det er som udgangspunkt altid foreeldrene og/eller den kreenkede, der
star for anmeldelsen. Anmeldelser kan ske ved at mgde op pa politistationen,
ved at ringe 114 eller pa hjemmesiden politi.dk/anmeld under fanen seksual-
forbrydelser.

Forsikringsanmeldelse: Den kreenkede og/eller foreeldrene vejledes i, at de
bgr undersgge, om de er deekket af egen forsikring, der kan deekke udgifter til
for eksempel psykolog.

B 4
BEHANDL KRANKELSEN

Hjzelp de relevante: Den kraenkede og eventuelt ogsa kraenkeren kan have
brug for hjeelp udover hvad skolen kan tilbyde. Kontakt Tryghed og Kriminali-
tetsforebyggelse for sparring og mulighed for en helhedsorienteret indsats med
inddragelse af andre myndigheder.

Handtering af omgivelserne: Der bgr, i samarbejde med den kraenkede og
forzeldrene, veere opmaerksomhed pa og en vurdering af, hvorvidt klassekam-
merater, skolen og/eller foraeldre orienteres om kreenkelsen. Gar den kraenke-
de og kreenker pd samme skole, giver dette muligvis anledning til seerlige tiltag.
Ligeledes bgr der veere opmaerksomhed pa, hvordan en eventuel interesse fra
pressen handteres. Her inddrages Ishgj Kommunes kommunikationsafdeling
altid.

B 4
AFSLUT PROCESSEN

Evaluering: Inddrag de involverede parter og drgft hvad der fungerede, og hvad
der ikke fungerede. Er der leeringspunkter, der skal inddrages til fremtidige
sager. Spgarg evt. den kraenkede og/eller foraeeldrene om der var noget de ville
have gnsket, var handteret anderledes. Lav kort notat.

Opfelgning: Vaer opmaerksom pa, om der fortsat florerer rygter, om der er ud-
fordringer i klassefeellesskabet, om den kreenkede og evt. kreenkeren har faet
den hjeelp, de har brug for, for at komme videre.
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RAD 0G VEJLEDNING:

Er du fortsat i tvivl, sa kontakt Tryghed og Kriminalitetsforebyggelse,
der kan bidrage med rad og vejledning:

Tryghed og kriminalitetsforebyggelse
Telefon: 43 57 7555
mail:  TK@ishoj.dk

Konsulent for proaktiv kriminalitetsforebyggelse
Brian Bergmann

mobil 24 98 36 54

mail: bberg@ishoj.dk
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